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Introduction 1

L’évolution importante et la diversification du matériel "mobile" (ordinateurs portables, PDAs,
téléphones cellulaires, etc ...), la généralisation de la mobilité des utilisateurs au sens nomade
du terme, et l’attrait du grand public pour les nouvelles technologies dites sans fil, confortent
l’intérêt général pour le concept de la mobilité informatique. Domaine aussi vaste que les travaux
le concernant sont diversifiés. En effet, beaucoup de travaux de recherche dans un grand nombre
de domaines différents abordent les nouvelles problématiques introduites par les environnements
mobiles sous diverses approches à la fois compétitives et complémentaires.

Face à cet engouement pour la mobilité, les technologies sans fil (Bluetooth, WIFI, etc ...) et
l’ensemble des domaines connexes tiennent une place importante dans les recherches actuelles. En
effet, ces dernières années ont été témoin de l’émergence deplusieurs standards bas niveau offrant
à la fois une liberté de mouvement ("plus de fil à la patte"), une installation facilitée (notamment
dans des lieux où la mise en place de réseau filaire n’était pasenvisageable), et surtout une ac-
cessibilité grand public de par leur coût modéré. En contrepartie, ces technologies sans fil sont
soumises à un certain nombre de contraintes inhérentes pourla plupart à l’utilisation des ondes
radio : portée limitée, risques d’interférence, risques accrus au niveau sécurité, etc ...

Aussi, le développement de ces types de technologies est encore actuellement en efferves-
cence, mais on peut toutefois se demander quel est l’impact de leur utilisation sur les couches
supérieures du modèle ISO (routage, gestion transparente des connexions/déconnexions, etc ...).

Outre le principal avantage de la mobilité des entités misesen réseau, ces technologies sans fil
sont donc particulièrement adaptées à des situations où :
• le nombre d’utilisateurs simultanés est limité,
• la zone de couverture concernée est relativement restreinte,
• le besoin en ressources n’est pas primordial,
• la confidentialité des données manipulées n’est pas cruciale,
• ...
Ainsi, les environnements dits mobiles possèdent de nombreuses disparités par rapport aux en-

vironnements filaires. Par exemple, les performances escomptées dans les environnements mobiles
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n’égalent pas actuellement celles des réseaux filaires. Parailleurs, les caractéristiques principales
des infrastructures basées sur des réseaux sans fil impliquent l’introduction d’un facteur d’hété-
rogénéité important (les appareils mis en jeu possèdent descapacités très diversifiées), la notion
de variabilité (au niveau des ressources disponibles), et la dynamicité générale (essentiellement
due au principe de communication par ondes radio, mais aussiamplifiée lorsque le réseau sans fil
sous-jacent est de type ad-hoc).

Aussi, le développement de ces environnements basés sur destechnologies sans fil sont gé-
nérateurs de nouveaux défis. D’une part, des problématiquesspécifiques à ces environnements
mobiles devront être traitées, mais d’autre part de nombreuses problématiques similaires à celles
rencontrées en environnement filaire nécessiteront des méthodes de résolution différentes.

Contexte général

Les développements des architectures de réseaux locaux sans fil tels que WIFI ou Bluetooth,
permettent d’envisager de nouvelles applications sur des architectures distribuées hétérogènes.
Ces applications sont caractérisées par leur topologie dynamique du fait de la mobilité et des
connexions/déconnexions fréquentes de ses constituants.L’utilisateur a ou aura bientôt à sa dis-
position toutes sortes "d’objets communicants", tels que des téléphones cellulaires, des assistants
personnels ou tout autre support futuriste, équipés de ce type de protocoles. Le support exécutif
distribué doit donc permettre une reconfiguration dynamique de ses ressources afin d’offrir aux
utilisateurs un ensemble de services cohérents et optimauxen terme de performances.

Dans ce contexte, l’exemple des jeux en réseau peut servir descénario type pour illustrer
le style d’environnements visés. En effet, imaginons un jeuen réseau sur des appareils à forte
mobilité tels que des téléphones portables communicants par l’intermédiaire d’un réseau sans fil
(par exemple Bluetooth). L’objectif commun des membres de ce réseau spontané est de pouvoir
s’affronter dans un jeu de stratégie malgré le nomadisme desprotagonistes. La mise en place d’un
tel environnement de jeu nécessite une configuration préalable : en effet, le serveur de jeu doit être
choisi parmi les machines présentes, les équipes doivent être formées, le scénario de jeu défini,
etc... Le choix du serveur de jeu n’est pas une tâche triviale: c’est un problème d’élection d’une
machine (de préférence la plus performante) parmi plusieurs dans un environnement totalement
distribué. Une fois le serveur choisi et les différents paramètres nécessaires définis, la partie peut
débuter. Cependant, les fluctuations des performances du réseau engendrée par l’utilisation des
ondes radio dans le protocole de communication peuvent êtreà l’origine de perturbations dans
le déroulement du jeu. De plus, un des participants peut êtremomentanément déconnecté de la
partie (sortie de la zone de couverture du réseau) puis revenir sans pour autant que ses partenaires
de jeu ou bien les autres participants n’en soient affectés.Aussi, toutes les sortes d’interférences
possibles dans un tel environnement doivent être identifiées et prises en compte de manière à ce
qu’elles ne gênent pas le bon déroulement de la partie (autrement dit, que se soit transparent au
niveau des joueurs). Il faut donc pouvoir assurer la stabilité de l’environnement virtuel ainsi créé
malgré la volatilité des connexions et les différentes perturbations rencontrées.
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Dans le cadre du projet industriel Sidrah, projet décrit parla suite, un autre scénario caracté-
ristique a été envisagé. Dans ce scénario beaucoup plus sérieux, le thème d’une réunion de travail
est abordé afin de permettre l’illustration des avantages offerts par l’environnement Sidrah. Le
domaine d’application concerne un environnement de salle de réunion où les appareils peuvent
partager les ressources disponibles dans la pièce et fournies par l’infrastructure locale. Dans cet
exemple, un utilisateur, un des participant de la réunion detravail, équipé d’un assistant personnel
(PDA) rejoint le réseau spontané formé le temps de la réunion. Le PDA, qui possède une capacité
d’amorçage fournie préalablement, s’intègre à la communauté d’objets. Via son PDA, l’utilisa-
teur peut profiter des services présents, par exemple le service fournit par un scanner. Ainsi, cet
utilisateur a la possibilité de scanner un texte manuscrit et d’obtenir ainsi un fichier graphique
de son texte. En utilisant un autre des services présents dans l’infrastructure, ce même utilisateur
peut ensuite transformer le fichier graphique ainsi créé en un fichier texte et récupérer le texte sur
son PDA. Sur la base de ce scénario très simple, diverses possibilités d’utilisation des services
de l’infrastructure sont illustrées : insertion spontanéedu PDA, accès à un service local (scanner),
médiation à travers un portable et reconnaissance de texte comme service sur un système distant. A
partir de ce scénario simpliste, de nombreuses variantes peuvent alors être élaborées, spécialement
pour montrer les aspects de résistance aux aléas :
• Aléas au niveau de l’infrastructure de services : on peut montrer, par exemple, que le réper-

toire de service, s’exécutant initialement sur une machine, peut redémarrer spontanément
sur une autre machine dans le cas où la première machine "disparaît".

• Aléas au niveau services : même si le PDA quitte momentanément la communauté, il pourra
reprendre automatiquement ses connections aux services aumoment ou il réintégrera la
communauté.

• Aléas au niveau applicatif : la possibilité pour une application distribuée de continuer à
fonctionner en mode dégradé pendant une déconnexion temporaire.

Problématique

Le développement rapide des protocoles de communication sans fil a permis la généralisa-
tion de nouveaux "réseaux locaux ad-hoc" principalement caractérisés par leur topologie dyna-
mique. Aussi, les infrastructures logicielles reposant sur de tels environnements - réseaux sans
fil en mode ad-hoc composés d’entités hétérogènes - doivent pouvoir s’adapter et gérer cette dy-
namicité (connexion / déconnexion des entités) ainsi que laforte variabilité des communications
(latence, débit, pertes) spécifiques à ces réseaux ambiants. L’objectif général est donc de conce-
voir des algorithmes permettant de maintenir la cohérence d’un groupe d’entités hétérogènes par-
tageant des services sur de telles architectures fortementdynamiques. La problématique concerne
donc la prise de décision en environnement distribué en considérant les particularités du réseau
sous-jacent.

Cependant, dans ce contexte (système asynchrone où les processus peuvent subir des dé-
faillances définitives), nous sommes confrontés au résultat d’impossibilité de réalisation du consen-
sus de Fischer, Lynch et Paterson [40]. Aussi, parmi les différentes stratégies proposées afin de
pallier ce problème fondamental, l’utilisation d’un mécanisme de détection de défaillances parait
adaptée. En effet, un tel mécanisme permet d’une part de garantir la correction des différents ser-
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vices de décision répartie et d’autre part, son implantation semble assez flexible pour permettre
une mise au point pour l’optimisation des performances de l’intergiciel. De plus, la mise en place
d’un module de détection de défaillances permet de concentrer toute l’analyse de la variabilité
de l’environnement dans un seul composant. En effet, il est absolument nécessaire de prendre en
compte les particularités de l’environnement considéré, et notamment de pouvoir s’adapter aux
dégradations éventuelles engendrées par l’utilisation d’un réseau sans fil.

La problématique abordée dans ces travaux est donc double. Elle concerne d’une part la ca-
ractérisation des performances envisageables dans un environnement totalement distribué dont le
réseau sous-jacent s’appuie sur un protocole de communication sans fil, ainsi que l’identification
des différentes perturbations susceptibles d’interférerdans le bon déroulement des applications.
Et d’autre part, elle porte sur les problèmes de décision en algorithmique répartie tolérante aux
pannes, mais dans un environnement aux caractéristiques particulières.

Contexte Industriel et Scientifique de la thèse

Le projet SIDRAH :

Le projet RNRT SIDRAH [94, 33] (Services d’InfrastructureDynamique surRéseau localAd
Hoc) est un projet exploratoire basé sur la collaboration entre plusieurs partenaires : HP-Labs,
France Télécom R&D, Kelua et le laboratoire Informatique etDistribution (ID-IMAG).

L’objectif de ce projet consiste en la mise en œuvre d’une infrastructure permettant d’une
part la collaboration spontanée entre différents appareils connectés entre eux par un ou plusieurs
réseaux sans fil, l’intégration de l’hétérogénéité des "technologies" et assurant d’autre part la ré-
silience des services offerts. Par résilience, nous entendons la capacité à survivre, éventuellement
en mode dégradé, aux aléas.

Plus précisément, ce projet a pour but de permettre à des objets communicants de s’assembler
spontanément, ou de s’agréger à une infrastructure existante, et de permettre aux utilisateurs de
bénéficier des services présents dans l’environnement virtuel ainsi créé. Pour être utilisable, un tel
environnement doit être réellement simple : tous les aspects d’hétérogénéité et de distribution des
services doivent être masqués à l’utilisateur. L’infrastructure Sidrah vise à offrir une architecture
orientée services où les composants découvrent et publientspontanément des services indépen-
damment des protocoles de transport et des environnements hétérogènes de déploiement. En outre,
l’infrastructure Sidrah offre également des solutions permettant aux objets communicants et aux
services offerts de supporter les problèmes liés à la volatilité des connexions.

La résolution du problème de la distribution de services s’est appuyée sur le développement
d’un "intergiciel" dédié. Par contre, l’approche retenue face au problème de l’hétérogénéité est
basée sur des adaptations des solutions actuelles, en les enrichissant vers les aspects de connexion
spontanée et de support de connexions volatiles. Enfin, une solution complète a été implémentée
dans un démonstrateur.

Une description plus détaillée est présentée en annexe A, ainsi que la présentation de l’organi-
sation de ce projet exploratoire en sous-projets.
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Le projet MIRRA :

Le projet MIRRA (Maintien d’Infrastructure Répartie sur des Réseaux Ambiants), projet de
financement de cette thèse, s’appuie sur un contrat de collaboration entre l’INRIA et France Té-
lécom R&D s’inscrivant dans le cadre des activités de développement de briques innovantes du
programmeCybermondede France Télécom R&D. L’ambition du programmeCybermondeest
de mener des recherches technologiques exploratoires dansle domaine du virtuel. Les principaux
axes sont : les technologies d’accès (interfaces, objets communicants, identification), la mobilité
(immersion, localisation) et l’échange (représentation,codage) entre les objets et utilisateurs de
ces mondes virtuels, réels ou augmentés c’est à dire issus d’un mélange réel/virtuel.

Dans ce cadre, le projet MIRRA, en s’appuyant sur des applications existantes, a pour prin-
cipal objectif de décrire et d’expérimenter des modèles d’architecture pour des environnements
faiblement connectés, c’est à dire connectés de temps en temps à l’image des PCs portables et de
leur utilisation actuelle. Ces modèles visent à décrire notamment la découverte des postes clients et
leur disparition, la définition d’un domaine de recherche d’une ressource ou d’un service, la notion
de distance entre plusieurs services afin de trier des réponses trop nombreuses à une requête.

Les appareils connectés en communauté déclenchent des événements : connexion d’un ap-
pareil, déconnexion, reconnexion, disparition d’un service distribué, etc... La communauté ainsi
constituée doit pouvoir survivre à ces événements. Aussi, ce projet intervient à plusieurs niveaux :
• Au niveau transport puisqu’une communication interrompuedoit pouvoir reprendre même

si le support physique est différent.
• Au niveau service car un service d’infrastructure doit pouvoir apparaître et disparaître spon-

tanément.
• Au niveau applicatif puisqu’une application distribuée qui subit une déconnexion doit pou-

voir continuer à fonctionner en fonction de son niveau de criticité, éventuellement en mode
dégradé.

Pour être utilisable, le réseau d’objets doit garantir un niveau de fonctionnalité acceptable sous des
conditions d’environnement spécifiées.

Le projet MIRRA, projet prospectif, vise donc à fournir une panoplie de solutions en vue de
rendre le comportement de la communauté d’objets stable et fiable.
Dans ce projet, différents rapports techniques d’avancement ont été élaborés [77, 79, 78, 80].

Le projet académique DECORE :

La collaboration entre le laboratoire ID-IMAG et le laboratoire LAG-ELESA réalisée dans le
cadre du projet IMAG DECORE (Dimensionnement Et COmmande deREseaux de communica-
tion) porte sur le développement d’applications de dimensionnement des ressources et de contrôle
des systèmes de communication évoluant en environnement aléatoire.

Deux domaines d’applications sont principalement visés : les protocoles de communication
de type TCP et les communications sans fil (réseaux locaux ou ad-hoc sans fil, réseaux de télé-
phones portables). L’approche méthodologique envisagée est basée sur les méthodes d’évaluation
des performances de systèmes à événements discrets évoluant en environnement aléatoire. Les
recherches menées dans le cadre de ce projet se situent autant au niveau du développement des
modèles adéquats aux systèmes de communication qu’au niveau de la synthèse des algorithmes
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d’évaluation des performances.
Plus de précisions, et notamment l’organisation interne duce projet, sont données en annexe A.

Contributions

Les contributions apportées par ce travail de recherche s’insèrent dans les différents projets
présentés précédemment, et interviennent à différents niveaux :

Méthode d’évaluation de l’environnement :
La prise en compte des caractéristiques spécifiques de l’environnement considéré nécessite

préalablement une étude qualitative et quantitative précise des particularités de cet environnement.
En effet, la réalisation de cette analyse comportementale permet une meilleure connaissance du
système mais aussi et surtout permet d’envisager une meilleure adaptation face aux spécificités de
l’environnement dans les futurs travaux de développement.L’environnement considéré étant basé
sur un réseau sans fil de machines, l’étude comportementale réalisée a porté sur l’expérimenta-
tion du protocole 802.11b (WIFI). Dans ce cadre, l’approchea consisté dans un premier temps
à la caractérisation du comportement général du réseau, puis à l’évaluation des performances de
l’environnement par la mise en œuvre de nombreuses expériences particulières. Bien que réalisée
spécifiquement sur le protocole 802.11b, la méthodologie d’approche proposée peut être repro-
duite et complétée sur d’autres protocoles réseau.

Algorithmique distribuée :
Basée sur la constitution d’une communauté hétérogène de machines, l’infrastructure consi-

dérée est totalement distribuée et les entités la constituant peuvent à tout moment subir des dé-
faillances. Aussi, dans ce contexte, des algorithmes permettant de maintenir la cohérence au sein
de cette communauté dans laquelle les différentes entités partagent divers services, doivent être uti-
lisés. Cependant, les caractéristiques particulières de l’environnement considéré, environnement
basé sur un réseau sans fil, doivent être prises en compte, et notamment les problèmes liés aux
perturbations impliquées par le réseau sous-jacent. Aussi, inspiré d’un algorithme existant en al-
gorithmique répartie tolérante aux pannes, un algorithme de consensus spécifiquement adapté à la
dynamicité de l’environnement considéré, a été proposé.

Technicité :
Dans le cadre du projet Sidrah, un module de détection de défaillances et un module de

service de consensus adapté aux caractéristiques de l’environnement ont été développés et implé-
mentés au niveau middleware. Faisant partie intégrante de l’infrastructure mise en œuvre, ces deux
modules, bien qu’étant en constante interaction, ont été développés séparément afin de préserver
la flexibilité architecturale. Par exemple, le module de détection de défaillances a été implanté de
telle sorte qu’il puisse être utilisé par d’autres modules présents dans l’infrastructure indépendam-
ment du module de service de consensus.
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Évaluation de performance :
Une première campagne d’évaluation de performances a été menée lors de l’étude expé-

rimentale du protocole 802.11b. De nombreux tests concernant le paramétrage des détecteurs de
défaillances ont également été réalisés, et l’impact de la mise en place du module de détection de
défaillances sur l’infrastructure a par ailleurs été évalué. Enfin, l’infrastructure globale telle qu’elle
a été implantée (avec les modules de détection de défaillances et de consensus) a fait l’objet de
nombreuses expérimentations et évaluations qualitativeset quantitatives.

Organisation du manuscrit

Ce document est divisé en trois parties principales.
Une première partie (partie I) permet d’introduire l’environnement fortement dynamique dans

lequel nous nous plaçons. Pour ce faire, une caractérisation relativement générale de l’environne-
ment est proposée au sein des chapitres 2, 3 et 4, permettant ainsi de positionner notre approche
contextuelle vis à vis des travaux de recherche gravitant autour du concept "d’objets communi-
cants". Nous présenterons ensuite une étude comportementale de l’environnement considéré dans
nos travaux, et ce afin de caractériser précisément ses spécificités (chapitre 5).

La seconde partie (partie II) est principalement consacréeau développement d’algorithmes
répartis nécessaires au maintien de la cohérence au sein d’une communauté dans laquelle les enti-
tés distribuées partagent des services. Aussi, après avoirdéfini les contraintes environnementales
à considérées du point de vue algorithmique (chapitre 7) et présenté les fondements de l’algo-
rithme de consensus (chapitre 11), nous exposerons le principe du mécanisme de détections de
défaillances ainsi que son implémentation (chapitre 9). Une étude permettant de qualifier la qua-
lité de service associée au mécanisme de détections de défaillances est ensuite proposée (chapitre
10). Enfin, le chapitre 11 est consacré à la présentation de l’implémentation d’un algorithme de
consensus spécifiquement adapté à la dynamicité de l’environnement considéré.

La dernière partie (partie III) s’attache à présenter les différentes expérimentations et évalua-
tions qualitatives et quantitatives réalisées sur l’infrastructure globale implémentée (le chapitre 13
fait référence au module de détections de défaillances et lechapitre 14 au module de consensus).
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Environnements

Distribués





L’introduction du concept de mobilité au sein des systèmes existants est générateur de nou-
velles problématiques. Après un rapide tour d’horizon des nouveaux thèmes de recherche dévelop-
pés dans le domaine de la mobilité au sens large du terme, cette première partie est essentiellement
consacrée à la définition des types d’environnements envisagés dans notre problématique. La ca-
ractérisation des spécificités d’un environnement totalement distribué et dont le réseau sous-jacent
utilise un protocole de communication sans fil, nécessite à la fois une analyse comportementale du
système et une évaluation des performances envisageables dans un tel environnement. Un chapitre
est donc consacré à la description de l’étude environnementale réalisée et permet ainsi d’illustrer
la méthodologie d’expérimentation ayant été mise en œuvre.
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Systèmes Répartis 2

2.1 Généralités

Quel meilleur exemple que celui d’Internet pour décrire un système distribué ?
Il s’agit d’une collection d’entités autonomes ("objets communicants") qui communiquent et co-
opèrent, permettant ainsi l’existence d’une communauté aux caractéristiques particulières.

Les exemples de systèmes distribués sont omniprésents : Internet, mais aussi tout réseaux
physiques de machines tels que les réseaux locaux, réseaux d’entités mobiles (téléphones, PDAs,
ordinateurs, etc ...), forment un ensemble communément appelé système distribué ou réparti.

Domaine de recherche à part entière mais aussi à la périphérie de nombreux domaines connexes,
les systèmes distribués se sont vus proposés différentes définitions dans la littérature :

• "A distributed system is a collection of independent computers that appears to its users as a
single coherent system." A. Tanenbaum [102].

• "A distributed system is one in which components located at networked computers commu-
nicate and coordinate their actions only by passing messages." G. Coulouris et al [25].

• "We shall use the term distributed system to mean an interconnected collection of autono-
mous computers, processes, or processors." G. Tel [104].

• "A distributed system is one on which I cannot get any work done because some machine I
have never heard of has crashed." L. Lamport.

• ...

Dès lors que les progrès techniques à la fois de l’informatique et des télécommunications
ont eu un fort impact sur la structuration même des systèmes,le développement des systèmes
distribués [101, 25, 84] a connu un essor important. En effet, motivé tout d’abord par un besoin
d’échanger de l’information puis par celui de partager les ressources disponibles, le concept des
systèmes répartis est devenu très attractif et est désormais le plus répandu. Toutefois, l’agrégation
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de ressources n’est pas le seul intérêt de ces systèmes, leurpopularité s’explique aussi par les
nombreux avantages offerts :

– Un accès distant facilité: la possibilité d’accéder à une ressource sans forcément connaître
sa localisation physique ; en fait utiliser une même interface que l’accès soit local ou distant.

– Une meilleure fiabilité et une disponibilité augmentées: d’une part la nature du système
permet d’assurer une certaine sûreté de fonctionnement (tolérance aux pannes) puisque les
entités matérielles sont autonomes, et d’autre part, le principe de la redondance permet
d’accroître la disponibilité des services.

– Des performances accrues: notamment grâce à la distribution des calculs et des données,
mais aussi grâce à la redondance qui offre la possibilité de choisir le service le mieux adapté
parmi des services équivalents.

– Un passage à l’échelle possible: Internet semble être la meilleure illustration de la grande
capacité d’évolution des systèmes distribués puisque le nombre de machines le composant
connaît une augmentation impressionnante (d’une centained’ordinateurs avant 1980 à plus
de 56 millions en 1999).

– Un coût financier modéré : en effet, les petits ordinateurs ont un bien meilleur rapport
prix/performances que les gros. De plus le coût technique demise en place est aussi limité.

Cependant, bien que ces systèmes distribués soient pourvusde nombreux atouts, il n’en reste
pas moins que leur construction et leur utilisation sont sources de nombreuses difficultés.

2.2 Caractérisation des systèmes distribués

Les divers systèmes distribués ont en commun un certain nombre de spécificités. Ces particu-
larités fondamentales caractérisent à la fois les atouts des systèmes distribués mais correspondent
aussi aux difficultés techniques à gérer. L’absence de mémoire partagée et d’horloge globale, due
à l’utilisation d’entités distinctes et autonomes, sont engrande partie à l’origine de la complexité
du problème de gestion et de maintien de la cohérence entre ces diverses entités. En effet, chaque
entité ne peut avoir qu’une vision restreinte de l’état global du système considéré, vision qui en
plus d’être limitée peut être aussi quelque fois erronée. Lacollaboration de plusieurs entités à une
action commune peut donc très vite devenir une tâche délicate à réaliser.

Un système distribué se caractérise d’autre part par la dynamicité de sa structure (certains
parlent de système "ouvert"). Un tel système est en effet évolutif au cours du temps : de nou-
velles entités peuvent se joindre au système existant, d’autres au contraire peuvent le quitter, ...
Cette dynamicité de la structure sous-jacente doit être transparente à l’utilisateur, l’insertion et le
départ spontanés des entités doivent donc être gérés par lescouches intermédiaires afin d’éviter
d’engendrer de quelconques perturbations dans les couchessupérieures.

De plus, la nature même d’un système distribué détermine unede ces nombreuses spécificités
à savoir son hétérogénéité. En effet, chaque entité le composant possède ses propres caractéris-
tiques, la puissance de chacune des entités pouvant être d’ordre de grandeur totalement différent.
Ces disparités entre les entités composant le système distribué : variabilité de la puissance des
machines (vitesse des processeurs, etc...), différence decapacité (en mémoire, en stockage, en
énergie, etc...) doivent être gérées de façon à ce que le système puisse s’adapter à l’entité la moins
performante mais aussi dans le même temps bénéficier des avantages fournis par les entités les
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plus performantes.
De manière générale, ces disparités entre les entités constituant entre elles un système distri-

bué, viennent conforter le principe d’indépendance des pannes au sein d’un système réparti. En
effet, chaque entité, voir même chacun des composants de cette entité, peut à tout instant subir
une défaillance quelconque sans que celle-ci ne soit provoquée par une autre entité du système ni
même que cette défaillance n’implique celle d’une autre entité ou d’un de ses composants.

2.3 Bilan

Globalement, notre problématique s’inscrit dans le vaste domaine des systèmes distribués et de
leurs applications. Cependant, comme nous le verrons dans la suite de ce document, les systèmes
distribués basés sur des technologies sans fil sont des systèmes distribués bien particuliers. En
effet, bien que partageant les mêmes principes de base que les systèmes distribués dits classiques
(communications filaires), les systèmes distribués construits grâce à une ou plusieurs technologies
sans fil présentent d’autres particularités. Ainsi, en plusde devoir prendre en compte les diffé-
rents aspects de "mobilité", cesnouveauxsystèmes distribués doivent également s’adapter aux
contraintes introduites par l’utilisation d’un protocolede communication sans fil.
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La dynamicité dans les systèmes distribués 3

Ces dernières années ont été témoins de l’intérêt grandissant pour le nouveau concept de l’in-
formatique mobile. En effet, motivé essentiellement par ledéveloppement important et la multi-
plication des équipements mobiles (PDAs, ordinateurs portables, téléphones, etc...), et principale-
ment leur miniaturisation, ce besoin de mobilité a déclenché l’évolution des réseaux et permis aux
technologies sans fil de voir le jour. Aussi de nombreux travaux de recherche s’orientent vers la
gestion de la mobilité dans leur environnement ou se focalisent sur le traitement des spécificités
des environnement mobiles et sans fil.

3.1 Généralités

La mobilité informatique est un terme générique souvent employé pour désigner le nomadisme
des utilisateurs. Cependant, sous ce terme de mobilité, différents concepts sont englobés. En effet,
de manière générale, la mobilité regroupe à la fois la possibilité qu’un utilisateur se connecte en
différent lieux géographiques en utilisant son environnement personnel (nomadisme), la capacité
pour ce même utilisateur de bénéficier des ressources et services présents, les avantages liés aux
technologies sans fil, etc...

Dans la littérature, un environnement mobile correspond dans la majorité des cas à un envi-
ronnement préexistant (stations fixes reliées entre elle par un réseau filaire) sur lequel viennent se
greffer des entités mobiles grâce à la mise en place d’un réseau sans fil. De notre point de vue,
un environnement mobile est bien plus général puisqu’il regroupe à la fois les environnements ci-
tés précédemment et les environnement formés exclusivement d’entités mobiles connectées entre
elles par un ou plusieurs réseaux de communication sans fil. Ce deuxième type d’environnements
mobiles peut être qualifié d’environnement mobile ad-hoc c’est à dire où aucune infrastructure fixe
n’est présente. Outre l’absence d’entités fixes permettantune certaine centralisation, les réseaux
ad-hoc mobiles présentent certains inconvénients, ou toutdu moins difficultés techniques, à savoir
notamment leur topologie non prédictible.
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Quelque soit l’environnement mobile considéré, un certainnombre de caractéristiques leur
sont communes. En effet, mis à part les problèmes engendrés par la gestion de la nomadicité au
sens large du terme, les environnements mobiles sont soumisà de nombreuses contraintes diffé-
rentes de celles rencontrées dans les réseaux filaires. A titre d’exemples, l’accès aux ressources
et services présents quelque soit le lieu géographique implique forcément la nécessité de gérer
les changements d’adressage. Ou bien pour autre exemple, onpeut citer la gestion délicate de la
pertinence d’un service en fonction de la localisation géographique de l’entité mobile.

L’utilisation d’un réseau sans fil : Les principales contraintes des technologies sans fil
concernent leur bande passante disponible qui est relativement faible et partagée entre les entités
du réseau, ainsi qu’une portée de transmission limitée. De plus, les communications étant réalisées
exclusivement par ondes radio, de nombreuses interférences peuvent affecter les signaux transmis
ce qui a pour effet de soumettre la bande passante à de nombreuses variations. Aussi, l’environne-
ment construit au-dessus d’un réseau sans fil peut être caractérisé essentiellement par sa variabilité
et sa sensibilité au contexte extérieur.

L’utilisation de terminaux mobiles : De manière générale, la capacité des terminaux mo-
biles (PDAs, téléphones, ...) est souvent limitée. En effet, malgré les progrès technologiques en
matière de miniaturisation, et bien que les capacités d’un ordinateur portable soit désormais équi-
valentes ou presque à celles d’une station fixe, les ressources mémoire ou la puissance de calcul
d’un PDA par exemple reste relativement restreintes. A celaviennent s’ajouter les problèmes d’au-
tonomie de ces entités mobiles, leur capacité limitée en énergie représentant une contrainte non
négligeable.

Le déplacement des entités : Introduite par la terminologie des réseaux sans fil, la notion
de zone de couverture permet de délimiter le périmètre dans lequel une entité a la possibilité de
communiquer directement avec une autre. Autrement dit, uneentité ne peut pas communiquer
avec une autre entité extérieure à sa zone de couverture (modulo bien sûr l’existence d’une troi-
sième entité dont la zone de couverture couvre les deux premières entités et la mise en place de
mécanismes de routage). Ainsi, cette notion permet de se rendre compte de toute l’importance du
mouvement des entités les unes par rapport aux autres et de ses conséquences. Une des consé-
quences de ces mouvements même minimes des entités est la dynamicité à laquelle est soumis le
système considéré.

De notre point de vue, l’environnement mobile considéré se restreint à un réseau ad-hoc sans
fil composé d’entités mobiles hétérogènes, mais où la mobilité se limite à l’éloignement ou le
rapprochement d’une ou de plusieurs entités par rapport auxautres. En effet, on ne cherche pas à
gérer la mobilité au sens nomade du terme, mais simplement à s’adapter aux contraintes générée
par la forte variabilité introduite dans ce type d’environnement mobile.
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3.2 État de l’art

Ces dernières années, un grand nombre de travaux traitant deproblématiques diverses et va-
riées en rapport avec le concept de mobilité ont été développés. L’émergence de nombreux projets
dans des domaines différents, projets focalisés essentiellement sur l’étude des spécificités des en-
vironnements mobiles et leur gestion, a favorisé le développement de solutions basées sur des
approches différentes et à divers niveaux dans le modèle de référence OSI. Cependant, deux ap-
proches principales peuvent être distinguées [60] : d’une part les approches qui consistent à tout
mettre en œuvre pour masquer la mobilité aux couches supérieures, et d’autre part les approches
qui, au contraire, cherchent à adapter les applications auxphénomènes induits par la mobilité.

La première approche générale qui vise à rendre les déplacements des entités mobiles les plus
transparents possibles, a fait l’objet de nombreux travaux. Ces travaux ont notamment été me-
nés sur les problèmes d’adressage IP (MobileIP [92], IPv6 [28, 36], Mobile-IPv6 [64, 93]), les
difficultés liées au routage dans les environnements mobiles (groupe de travail MANET [63], le
groupe de recherche CReWMan [27], un des thèmes de recherchedu laboratoire WAM (Wireless
Adaptive Mobility) [73]), etc...
De plus, le principe du masquage de la mobilité a été abordé ausein de nombreux projets et les
solutions proposées s’appliquent à différents niveaux. Ainsi, par exemple le système de fichiers
Coda [69, 85, 68] propose de dissimuler les déconnexions au moyen de mécanismes de cache afin
de ne pas avoir à modifier les applications existantes. Dans le domaine du support réseau, le pro-
jet Monarch [61, 62] vise quant à lui à permettre aux hôtes mobiles de communiquer de manière
transparente entre eux ainsi qu’avec des hôtes statiques ayant des connexions filaires, tout en pri-
vilégiant l’efficacité dans l’utilisation de la connectique.

Toute aussi prisée, la seconde approche qui consiste en une adaptation en fonction des ca-
ractéristiques introduites par la mobilité, a été abordée selon différents points de vue. En effet,
cette seconde approche peut être divisée en plusieurs typesd’adaptations selon que l’on cherche
à s’accommoder de la variabilité de l’environnement mobile(latences plus ou moins importantes,
phénomènes de déconnexions momentannées, ...), ou à gérer les changements d’environnements
(adaptation en fonction des services proposés, localisation des ressources, ...), ou encore à s’adap-
ter à l’hétérogénéité des entités mises en jeu.

Le projet Odyssey [88, 87, 89] par exemple s’inscrit dans ce cadre. Basé sur une collabora-
tion étroite entre le système et les applications, l’objectif principal du projet Odyssey est d’avoir
une gestion fine des ressources (bande passante, espace mémoire, CPU, ...) afin de permettre aux
applications de pouvoir s’adapter en fonction de leurs besoins. Pour ce faire, la plateforme logi-
cielle Odyssey propose entre autres aux applications un système de notification leur permettant de
prendre en compte les informations liées à l’état de l’environnement d’exécution et de s’adapter
dynamiquement à ses changements.

Le projet Timely (The Illinois Mobile Environments Laboratory) [9, 15] qui s’inscrit lui aussi
dans le domaine de la mobilité, vise à la création d’algorithmes ainsi qu’à la construction d’une
infrastructure permettant de fournir une qualité de service dans les environnements de réseaux sans
fil hétérogènes. Les problèmes de définition de services, de réservation de ressources, d’adaptation
en fonction des ressources sont ainsi abordés. L’architecture de gestion adaptée des ressources,
proposée en environnement mobile intervient à différents niveaux, de la couche MAC à la couche
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transport dans le modèle OSI [83, 67].
Le projet Bayou [30] quant à lui, propose de fournir aux applications une adaptation spécifique

afin de pallier aux problèmes de déconnexions. Les applications visées par ce projet correspondent
essentiellement aux bases de données partagées, mais aussià toutes applications ayant des données
partagées [35]. Ces applications ne nécessitant pas une connexion continue, des mécanismes de
réplication cohérente des données et de résolution de conflits ont été mis en œuvre [105].

Intervenant aux niveaux des couches basses à réseau, le projet MosquitoNet [113, 114] vise
à optimiser et adapter les envois de paquets en fonction des besoins applicatifs et de l’utilisation
du réseau [21]. Parallèlement, dans ce projet, des travaux ont été menés sur l’analyse de traces
dans des réseaux sans fil de type LAN et MAN (Local Area Networket Metropolitan Area Net-
work) [103] afin de mettre en évidence les comportement des utilisateurs face à un environnement
mobile.

Beaucoup d’autres projets ayant développés des problématiques liées à la mobilité pourrait
être cités. Cependant, devant l’essor qu’à connu ce sujet derecherche ces dernières années et
face à l’amplitude des domaines de recherche concernés, uneprésentation exhaustives des projets
réalisés et en cours ne saurait être faite. Néanmoins, une présentation plus précise a été développée
dans [72].

3.3 État de l’art au niveau middleware

Dans un souci d’adéquation avec les objectifs fixés en collaboration avec les partenaires in-
dustriels (projets Sidrah, MIRRA), l’approche considérées’est progressivement orientée au niveau
middleware. Le positionnement de la problématique au middleware a été principalement motivé
par les caractéristiques spécifiques d’un tel environnement d’exécution. En effet, un middleware
possède des propriétés particulières de portabilité et de généricité. De plus, il permet de masquer
l’hétérogénéité des machines et des systèmes, ce qui paraîtêtre un atout pour la gestion de l’archi-
tecture évolutive que l’on s’est fixée.
Le middleware est un "support logiciel permettant aux utilisateurs d’exécuter des applications dis-
tribuées sur un ensemble de machines de façon transparente,indépendamment des réseaux sous-
jacents et des architectures matérielles ou logicielles des différentes machines impliquées".

La notion de transparence est primordiale au sein des middlewares :
• La transparence au niveau de la localisation, permettant l’accès et l’invocation des opéra-

tions sur des objets quelque soit le site auquel ils appartiennent.
• La transparence par rapport à l’abstraction de programmation qui permet d’implanter les

fonctionnalités d’un objet avec le langage de son choix.
• La transparence vis à vis de l’hétérogénéité sous-jacente (des matériels utilisés, des proto-

coles de communication, des systèmes d’exploitation, etc...).
Ainsi, le niveau d’abstraction offert par la couche middleware est particulièrement attractif pour
la gestion des problématiques liées à la mobilité. En effet,la couche middleware paraît la plus
adaptée à supporter une connectivité instable et à gérer leschangements dynamiques de contextes.
Aussi, de nombreux projets se sont focalisés sur le concept de mobilité et de maintien de connexion
et ont proposé des solutions au niveau middleware.
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La mise en œuvre et les solutions apportées par les projets cités dans la suite de ce document
dépendent largement du contexte applicatif et des technologies middleware utilisées. Cependant, le
choix de présenter certains projets est totalement arbitraire et ne dénote en aucun cas des retombées
scientifiques de ces différents projets.

Projet VIVIAN :
Regroupant différents partenaires (Nokia, Philips, INRIA, INT, ...), le projet ITEA Vivian

a comme objectif général "l’ouverture des plates-formes mobiles pour le développement d’appli-
cations à base de composants" [23]. Aussi, les principales motivations de ce projet concourent à
proposer des services middleware pour différents domainesd’application et à fournir une plate-
forme adaptée aux divers supports mobiles. De plus, une partimportante de ce projet est essentiel-
lement consacrée au problème de la gestion des déconnexionsvolontaires et involontaires pouvant
interférer dans le bon déroulement des applications. L’idée maîtresse est d’une part de fournir une
interface simple facilitant les déconnexions et reconnexions volontaires, et d’autre part, de rendre
les déconnexions involontaires transparentes à l’utilisateur.

Ainsi, afin de permettre aux applications distribuées d’avoir une continuité de service mal-
gré les déconnexions pouvant survenir, l’adaptation concerne l’introduction de deux mécanismes
CORBA1 : l’utilisation du passage d’objets par valeur (pour la gestion des déconnexions volon-
taires) et l’utilisation d’intercepteurs portables (pourla gestion des déconnexions involontaires).
L’illustration de ces mécanismes de fonctionnement mis en place sur une application de message-
rie électronique est donnée dans [24].

Projet CESURE :
Axé sur "la modélisation et l’exploitation de la notion d’application de service aux usagers"

éventuellement mobiles du réseau, le projet CESURE (Configuration et Exécution de Services
pour les Usagers mobiles des Réseaux Étendus) fait intervenir divers partenaires : Gemplus, IN-
RIA, LIFL, INT [8]. Orientant son approche du côté de l’utilisateur mobile, ce projet a pour ob-
jectif principal de permettre aux usagers mobiles de se connecter à une application répartie offrant
divers services en tous lieux et depuis des terminaux aux caractéristiques diverses (ordinateurs,
téléphones, PDAs, ...). Le principe général de ce projet repose sur l’utilisation d’une carte à puce
contenant les informations relatives à l’usager et agissant comme point central pour l’application.
Ainsi, l’utilisateur mobile via la carte à puce devient porteur de son environnement d’accès aux
services sur le réseau puisque la carte offre la possibilitéde stocker à la fois la description de la
configuration des services et d’en gérer les accès [95]. L’architecture de la plateforme ainsi déve-
loppée décrit l’interconnexion entre une carte à puce et un terminal mobile, le lien entre le portail
de déploiement contenu sur le terminal et une machine de déploiement (susceptible de ne pas être
installée sur le terminal), ainsi que les accès, via la machine de déploiement, aux serveurs d’exécu-
tion, au service de recherche et aux étagères électroniques(ou bibliothèques de composants) [11].
Deux aspects importants ont notamment été abordés : la répartition de charge qui permet d’une
part d’optimiser les ressources disponibles sur le réseau et d’autre part d’obtenir un déploiement
plus performant, et la gestion des déconnexions (volontaires et involontaires) via un service de
duplication des composants.

1Common Object Request Broker Architecture
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Projet ALICE :
Le projet ALICE (Architecture for Location Independent CORBA Environment) propose

une architecture permettant aux applications CORBA2 d’être supportées dans un environnement
mobile [75], ainsi que dans d’autres infrastructures telles que SOAP, DCOM et Java RMI. L’ar-
chitecture ainsi présentée dans ce projet tient compte des mouvements des entités et assure que les
connexions client-serveur restent établies de manière transparente pour l’utilisateur. La gestion de
la mobilité intervient à différents niveaux : (1) gestion dela connectivité entre un hôte mobile et
une station de base [47], (2) la gestion de la localisation des serveurs sur les hôtes mobiles et (3)
la gestion des opérations de déconnexions d’un hôte mobile [48]. Grâce à l’ajout d’une nouvelle
couche dans la hiérarchie, la couche D/IIOP (Disconnected Internet Inter-ORB Protocol), les opé-
rations de déconnexions peuvent être supportées.

Un grand nombre d’autres projets font également référence aux environnements mobiles, et
ceci au niveau middleware.
Ce rapport n’a pas pour but de donner une liste exhaustive de tous les projets intervenant dans
ces domaines de recherche, mais l’on peut cependant en citerquelques uns : DOLMEN [109],
MosquitoNet [7], Odyssey [1, 88, 87], Monarch [6, 61], BARWAN [66], MOWGLI [10], Rover
[65], etc...

De plus, toujours au niveau middleware, les travaux concernant les problèmes liés au nom-
mage, à la découverte de ressources ainsi qu’à la localisation des ressources tels que Jini [99, 100],
UPnP3 [110, 82], SLP4 [46], Salutation [96], etc... proposent de nouvelles stratégies permettant
une adaptation aux environnements mobiles.

3.4 Conclusion

La diversité des travaux présentés dans ce chapitre illustre bien l’ampleur du concept d’infor-
matique mobile dans de nombreux domaines de recherche. Cependant, devant le grand nombre de
problématiques nouvelles soulevées par ce concept, il semble indispensable de spécifier précisé-
ment le contexte dans lequel nous nous plaçons ainsi que les contraintes qui lui sont associées.
En effet, nos travaux de recherche s’inscrivant en collaboration avec des partenaires industriels
(projet Sidrah et projet Mirra, chapitre 1), les problématiques retenues se situent essentiellement
dans les couches hautes du système et s’intéressent principalement au problème de la gestion des
déconnexions fréquentes, lesquelles dénotent directement le comportement typique des réseaux
mobiles.

2Common Object Request Broker Architecture
3Universal Plug and Play
4Service Location Protocol
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"En fait, la communication numérique sans fil n’a rien d’une idée neuve. En 1901, déjà, le
physicien Guglielmo Marconi fit sur un bateau la démonstration d’une liaison télégraphique sans
fil avec la côte en utilisant le code Morse (les points et les traits forment bien un système binaire).
Les systèmes numériques d’aujourd’hui ont certes de meilleures performances, mais l’idée reste
la même [42, 91]"A. Tanenbaum [101].

4.1 Généralités

Aujourd’hui, un grand nombre de "nouvelles" technologies portant sur le principe des commu-
nications sans fil sont apparues et connaissent une popularité grandissante. Pour ne donner qu’un
bref aperçu des différents types de supports sans fil, on peutciter par exemple les réseaux basés sur
les ondes infrarouges (standard IrDA [58]), les réseaux cellulaires (GPRS1 [2], GSM2 [3], UMTS3

[53]), les réseaux satellites, les réseaux locaux sans fil tels que les WPAN4 (Bluetooth [106, 49],
HomeRF [54]) ou les WLAN5 (WIFI [5, 57], HiperLAN [4]).

Bien qu’ayant au moins en commun le principe de communication sans contrainte filaire, ces
différentes technologies divergent cependant tant au point de vue de leur concept initial (des mo-
tivations différentes sont à l’origine du développement deces diverses technologies) que sur leurs
caractéristiques spécifiques et les problématiques qu’elles engendrent. Dans le cadre de nos col-
laborations industrielles, les problématiques considérées ont porté exclusivement sur les réseaux
locaux sans fil, et plus précisément ceux basés sur les technologies Bluetooth et WIFI (Annexe B
et Annexe C).

1Global System for Mobile communication
2General Packet Radio Service
3Universal Mobile Telecommunication System
4Wireless Personal Area Network
5Wireless Local Area Network
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4.2 Des systèmes distribués particuliers

L’émergence de ces technologies sans fil a permis le développement de nouveaux types de
réseaux basés sur l’utilisation des protocoles sans fil. Cesnouveaux réseaux diffèrent en plusieurs
points des réseaux filaires classiques et possèdent chacun leurs propres spécificités.

Réseaux sans fil complémentaires :
On regroupe sous cette appellation les réseaux sans fil venant s’inscrire en complément

d’une infrastructure filaire préexistante, ou ceux nécessitant une certaine infrastructure statique
telle qu’un réseau 802.11 dans lequel la gestion des communications s’effectue par le biais d’une
ou plusieurs bornes d’accès (voir Annexe B). Ce type de réseaux est souvent déployé dans un lieu
précis afin d’offrir à une population de passage une possibilité d’accès à diverses informations.
L’infrastructure statique sous-jacente dans ce type de réseau facilite quelque peu la résolution de
problématiques liées aux particularités des réseaux sans fil.

Réseaux sans fil ad-hoc :
Également qualifiés de réseaux spontanés, les réseaux ad-hoc sans fil consistent en une

collection d’entités éventuellement hétérogènes et mobiles qui peuvent communiquer entre elles
via une ou plusieurs interfaces réseau. Les différentes entités composant un réseau ad-hoc sont
toutes indépendantes entre elles, et aucune n’a pour vocation la gestion du réseau lui-même. A
savoir l’existence du réseau ad-hoc n’est soumis à aucune forme de centralisation. L’étude de
ces réseaux a donné lieu à de nombreux travaux dont notammentceux menés par le groupe de
recherche MANET (Mobile Ad-hoc Networks) de l’IETF (Internet Engineering Task Force).
Un exemple type de ces réseaux est donné par le protocole sansfil 802.11 qui propose deux modes
de fonctionnement dont un mode de type ad-hoc (voir Annexe B).

Réseaux de capteurs :
Un réseau de capteurs est par définition un système composé d’un grand nombre d’enti-

tés (souvent plusieurs milliers) nommées nœuds et dédiées àune application. Les caractéristiques
spécifiques de ce type de réseaux se situent essentiellementau niveau des particularités des nœuds
le composant. En effet, chaque nœud est caractérisé entre autres par sa zone de couverture réduite,
sa capacité énergétique limitée tout comme sa capacité de calcul ou sa mémoire, ainsi que par sa
non fiabilité puisqu’il arrive fréquemment qu’un nœud soit enclin à une défaillance. D’autre part,
un nœud n’est pas nécessairement identifié globalement. Parailleurs, la topologie d’un réseau de
capteurs est dans la grande majorité des cas beaucoup plus changeante que celle des réseaux ad-
hoc.
Globalement, on retiendra essentiellement que contrairement aux réseaux ad-hoc où chaque entité
évolue indépendamment des autres, les nœuds d’un réseau de capteurs collaborent à un objectif
commun consistant la plupart du temps à la collecte et au traitement des informations provenant
de l’environnement. De plus, la principale problématique dans ces réseaux de capteurs concerne
le principe de limitation des dépenses énergétiques.
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Suivant le type de réseaux sous-jacents, le système développé doit prendre en compte diffé-
rentes contraintes impliquées et savoir tirer partie des apports divers.
Dans notre contexte, l’environnement considéré s’appuie précisément sur un réseau local ad-hoc
mettant en œuvre un protocole de communication sans fil tel que 802.11. Ce type d’environ-
nements apparaît comme très attractif car il est à la fois facilement déployable, peu coûteux et
extensible à souhait. Cependant, outre les problèmes directement liés au mode de communication
sans fil, la topologie non prédictible de ces environnements, l’absence de point de centralisation
et l’hétérogénéité des entités mise en jeu ainsi que leurs capacités limitées, donnent un aperçu des
difficultés à considérer.

4.3 Les difficultés

Nous ne considérons pas ici les problèmes engendrés par les contraintes typiques des réseaux
ad-hoc, mais seulement ceux rencontrés dans les réseaux ad-hoc sans fil.
En effet, outre les difficultés liées aux réseaux ad-hoc, l’introduction du sans fil comme protocole
de communication n’est pas sans conséquence puisqu’elle implique inexorablement l’existence de
nombreux facteurs susceptibles d’affecter le bon déroulement du système ainsi créé.

La non fiabilité des communications :
Dire que le mode de communication s’effectue grâce à la propagation d’ondes radio dénote

implicitement les particularités des réseaux ad-hoc considérés. En effet, ce mode de communi-
cation affiche une forte sensibilité au contexte environnemental et est donc directement soumis à
de nombreuses interférences (ou perturbations extérieures) venant gêner la propagation des ondes.
L’impact de ces phénomènes sur notre environnement distribué sera développé dans le chapitre sui-
vant (chapitre 5). Cependant, on peut déjà noter que ces perturbations extérieures ne font qu’ajou-
ter à l’instabilité générale de l’environnement considéré. Le modèle de communication envisagé
doit donc prendre en compte les possibles pertes de messages. Aussi, la non fiabilité du médium
de communication étant une caractéristique spécifique des réseaux ad-hoc sans fil, les traitements
apportés par la suite devront donc s’adapter à cette contrainte.

Les performances restreintes :
Comme nous l’illustrerons plus en détail au cours du chapitre suivant (chapitre 5), le partage

de la bande passante ainsi que la forte variabilité des latences (due à différents facteurs : types d’en-
tités, distance entre les entités, les modes d’économie d’énergie, la charge du réseau, etc...) peuvent
être à l’origine de délais importants dans les communications. Aussi, l’infrastructure développée
doit être capable de s’accommoder de cette forte variabilité des temps de communication.

Le problème des déconnexions :
De par sa définition même, un réseau ad-hoc possède une topologie dynamique : l’arrivée ou

le départ d’une entité sont des opérations classiques dans ce type d’environnements. Cependant, la
technologie sans fil considérée dans notre environnement est génératrice d’une tout autre dynami-
cité. En effet, comme nous l’avons précédemment noté, la mobilité des entités mises en jeu peut
engendrée des déconnexions intempestives (ou involontaires) correspondant à des sorties de zone
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de couverture. Ces déconnexions intempestives étant relativement fréquentes, leur prise en consi-
dération et leur gestion sont indispensables. Par ailleurs, à ces déconnexions intempestives des
entités fait suite la plupart du temps les reconnexions des mêmes entités. Aussi, l’approche choisie
devra également pouvoir gérer ou tout du moins s’adapter à ces déconnexions/reconnexions afin
que celles-ci soient totalement transparentes aux couchessupérieures.

4.4 Conclusion

Aussi, l’environnement considéré correspond à un système totalement distribué basé sur une
architecture évolutive de type ad-hoc et sur une technologie de communication sans fil. Comme
nous l’avons vu au cours du chapitre précédent (chapitre 3),le traitement retenu se situe au niveau
middleware. Le principal problème à gérer concerne les déconnexions intempestives. En effet, face
à une architecture évolutive au cours du temps et la forte variabilité introduite par le protocole de
communication sous-jacent, le challenge à relever consiste à s’adapter à la dynamicité ambiante
de façon à ce que les fréquentes déconnexions soient autant que possible transparentes au niveau
de l’applicatif.
Plusieurs types d’évolution de l’architecture peuvent être envisagés :
• évolution de l’ensemble des ressources de calcul et de mémoire impliquées dans l’ap-

plication : par exemple un nouveau serveur se connecte à l’application,un portable se
déconnecte, un PDA se met en veille,...

• évolution de l’ensemble des ressources de communications utilisées par l’application :
le réseau sature, des perturbations externes influent sur les latences d’un réseau sans fil,...

• évolution des ressources d’entrées/sorties :dispositifs d’interaction avec les utilisateurs,
accès à des média de stockage,...

Dans la suite, nous ne prendrons pas en compte les évolutionsliées aux entrées/sorties et nous
considérerons principalement des architectures avec connexions/déconnexions de machines et des
dégradations de la qualité de service du réseau d’interconnexion (modifications des latences et
des débits). La difficulté est donc de prendre en compte cetteévolution et de faire en sorte que
le middleware fournisse, au niveau applicatif, la meilleure qualité de service possible. Il parait
donc nécessaire d’anticiper au mieux l’évolution et de mettre en place des mécanismes efficaces
permettant la reconfiguration, que ce soient des techniquesde récupération à partir de points de
reprise, des anticipations par duplication lorsque le réseau devient critique, l’usage de caches, etc...

Dans le contexte des applications distribuées à base d’objets, nous dirons qu’il y a décon-
nexion lorsque l’on n’obtient pas de réponse à l’invocationd’un objet distant. Il est clair qu’avec
cette définition aucune propriété de déconnexion ne pourra être établie à moins d’obtenir la confir-
mation de la destruction de l’objet. Par exemple, la ruptured’une connexion TCP ne peut pas être
interprétée directement comme une déconnexion au niveau middleware, puisqu’en effet celle-ci
peut être causée par une perturbation du réseau, une mise en veille momentanée d’un PDA, etc...

Le middleware est donc obligé de faire une approximation de l’état global du système (l’objet
est-il accessible ou non), information à laquelle il ne peutavoir réellement accès.
Aussi, une première approche consiste à restreindre la déconnexion à une fenêtre temporelle. Cela
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revient à armer une temporisation à chaque demande d’accès àun objet distant et à décider que la
liaison est rompue si la réponse n’arrive pas dans un délai imparti.
Une autre approche base la décision sur des informations issues des couches plus basses du
système, qui changent des variables d’état du middleware (par exemple des estimations de la-
tence/débits sur le lien utilisé pour l’accès à distance).
Dans ces deux approches, la réelle difficulté est la mise au point des paramètres algorithmiques
(réglages des temporisations, analyse des informations provenant des niveaux inférieurs, etc...).
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Méthodologie d’expérimentation :
Caractérisation quantitative de l’environnement
distribué

5

L’objectif de ce chapitre est d’exhiber et d’analyser les comportements complexes de systèmes
distribués dans un environnement sans fil hétérogène. Pour ce faire, l’étude des performances du
protocole de communication est alors une étape indispensable. En effet, l’analyse des latences
de communication, de la gigue, des taux de perte et les débitsofferts par un protocole permet
d’adapter les applications et d’améliorer significativement la qualité de service offerte par les
couches supérieures. Afin d’offrir de meilleures performances, tout système doit être adapté à son
environnement, de plus la bonne maîtrise des communications réseau est un atout majeur pour le
développement de middlewares distribués.

Cependant, l’identification et l’analyse des phénomènes introduits par les technologies sans fil
n’est pas une tâche triviale. En effet, étant donné le grand nombre de facteurs pouvant influencer
le comportement général du réseau sans fil ainsi mis en place (nombre de terminaux présents,
types de terminaux, distance entre les différents terminaux présents, ...), cette étude peut très vite
s’avérée complexe. Aussi, l’idée maîtresse de cette démarche était de proposer une méthodologie
qui permettrait par la suite de renouveler facilement cetteanalyse quelque soit la technologie sous-
jacente ou les paramètres du contexte expérimental pris en compte.

5.1 Préliminaires

Dans le cadre de cette étude expérimentale, un réseau ambiant hétérogène s’appuyant sur la
technologie WIFI a été déployé. Afin d’appréhender le comportement du protocole 802.11b et sa
qualité de service, une plate-forme hétérogène sans fil basée sur le protocole 802.11b a donc été
mise en place en vue d’évaluer ses performances. Pour respecter la contrainte d’hétérogénéité,
cette plate-forme d’évaluation ainsi établie s’est composée de différents types d’appareils commu-
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nicant par voie hertzienne.
Dans cette approche, nous avons choisi d’étudier les latences de communications ainsi que les

taux de pertes en vue de la nécessité ultérieure d’ajustement de temporisations. De plus, l’étude des
débits nous permettra de connaître la taille des paquets la mieux adaptée aux types de connexions
utilisées (UDP ou TCP) ainsi qu’aux distances entre les stations. Suivant le type d’application,
le type de connexion et/ou la taille des paquets pourront varier. Cependant, la gigue ne sera pas
étudiée puisque sa connaissance ne présente que peu d’intérêt pour le projet (qualité de service
importante surtout pour le trafic audio et vidéo).

5.1.1 Le contexte expérimental

Architecture

La technologie WIFI définit deux types d’architectures réseaux [108] : le mode infrastructure
et le mode ad-hoc.

Figure 5.1 Le mode
Infrastructure

Ce mode est basé sur une architecture cellulaire (le sys-
tème est subdivisé en cellules) semblable à celle em-
ployée pour les téléphones portables, et où chaque cel-
lule (appelée Basic Service Set ou BSS dans la nomen-
clature 802.11) est contrôlée par une station de base (ap-
pelée Access Point ou AP, Point d’Accès en français). Les
points d’accès sont chargés des services d’authentification
et d’association. Le réseau local sans fil peut être formé
par une cellule unique, avec un seul Point d’Accès.

Figure 5.2 Le mode Ad-Hoc

Pour ce mode, aucune infrastructure supplémentaire n’est
nécessaire. Les stations communiquent entre elles de fa-
çon autonome afin d’assurer leur connectivité et celle des
autres stations par voie hertzienne. La rapidité de déploie-
ment et la mobilité physique des stations permettent une
grande souplesse d’utilisation (pas de raccordement, pas
de câbles,...). Les stations doivent être capables d’effec-
tuer toutes les opérations nécessaires à l’établissement et
au maintien du réseau comme les procédures d’authen-
tification et d’association. Le réseau ad-hoc minimal est
constitué de deux stations dans la zone de couverture ra-
dio l’une de l’autre. Cette architecture est aussi appelée
IBBS (Independent Basic Service SET).

Pour davantage de détails concernant ces deux types d’architecture, voir l’annexe B. Ces deux
modes de fonctionnement étant conceptuellement différents, il est à présager que les performances
mesurées dans chacune de ces architectures soient quelque peu divergentes.
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Plate-forme d’évaluation

La plate-forme d’évaluation mise en place se compose de plusieurs terminaux mobiles, ordi-
nateurs portables et assistants personnels (PDAs), reliésentre eux par un réseau sans fil 802.11b.
Les différents tests réalisés ont été effectués d’une part sur un réseau de type ad-hoc (sans borne
d’accès) et d’autre part sur un mode d’architecture infrastructure (avec un point d’accès de type
Compaq WL410).

PDA 1 Ordinateur portable PDA 2

Référence HP Jornada 568 Compaq armada M700 Compaq iPAQ H3800
Processeur ARM 206 MHz PIII 1Go StrongARM 206 MHz
Mémoire 64 MB RAM 128 MO 64 MB SDRAM

32 MB ROM 32 MB FlashROM
Système d’exploitation Windows CE v3 Linux (kernel 2.4.18) Linux Debian
Cartes sans fil 802.11b CompactFlash PCMCIA PCMCIA

SocketCom Compaq WL110 Compaq WL110

Figure 5.3 Fiche Technique des stations utilisées

5.1.2 Premières observations

Suite à la réalisation d’expérimentations préliminaires,quelques mesures de performances
telles que la latence moyenne entre deux terminaux ou le débit possible suivant le mode d’archi-
tecture (ad-hoc ou infrastructure) ont été mises en valeur.Ainsi, dans des conditions optimales1

d’utilisation, les débits relevés vont de 1.6 Mbits/s pour les PDAs de type Jornada jusqu’à 5.5
Mbits/s pour les ordinateurs portables ou les PDAs nouvellegénération, et les latences sont infé-
rieures à 10ms2. Cependant, les performances se dégradent rapidement lorsque la distance entre
les stations augmente ou lorsque le réseau est surchargé.

D’autre part, les taux de pertes observés peuvent être élevées et de faibles débits ont pu être
constatés. En effet, en mode ad-hoc, les ordinateurs portables perdent la connectivité vers les PDAs
lorsque ceux-ci sont en mode d’économie d’énergie.

Bien que ces premières expérimentations aient permis une identification rapide des caracté-
ristiques significatives de ces réseaux ainsi qu’une analyse empirique, d’une manière générale,
elles ont essentiellement tendu à illustrer la difficulté à réaliser une évaluation des performances
complète dans un environnement soumis à de nombreuses influences. Une étude complémentaire
plus structurée doit être menée afin de mettre en évidence lesprincipaux facteurs ainsi que leurs
interactions pouvant avoir une influence significative sur les performances du protocole 802.11b.

1dans une même pièce, sans économie d’énergie
2la première sollicitation est souvent supérieure à 10ms
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5.2 Méthode

Cette section a pour objet la présentation de la démarche expérimentale suivie. Afin de gé-
néraliser l’approche à effectuer, la méthodologie proposée vise à permettre d’une part la mise au
point et la réalisation d’expériences, et d’autre part, l’analyse des phénomènes observés ainsi que
l’identification des paramètres intéressants.

Afin d’une part de pouvoir quantifier les performances du protocole 802.11b sur une plate-
forme hétérogène et d’autre part de mettre en évidence les paramètres pouvant influencer fortement
sur ce système, des plans d’expériences ont été élaborés.

5.2.1 Plans d’expériences

Face à un système dont on ne connaît pas le fonctionnement, mais que l’on souhaite maîtriser
voire optimiser, une solution s’impose : définir une campagne d’essais. Pour notre étude, nos
objectifs étaient de mieux connaître le processus afin de déterminer les facteurs influents sur le
système.

Les plans d’expériences [111] ainsi élaborés, ont été construits suivant deux démarches expé-
rimentales différentes :
• une première étude avec un plan complet qui est une approche sûre et fine mais dont l’in-

convénient majeur est le temps de réalisation,
• et une deuxième étude avec un plan fractionnaire qui permet de diminuer le nombre d’ex-

périences tout en gardant une bonne précision dans la détermination des résultats.

Compte tenu du nombre important de facteurs susceptibles d’avoir une influence sur un sys-
tème sans fil, la démarche retenue s’appuiera essentiellement sur des plans fractionnaires.

La méthodologie ainsi proposée peut être reproduite dans uncontexte différent, c’est à dire
où les paramètres considérés comme essentiels et donc retenus pour les expériences seraient dif-
férents.

Plan complet

On appelle plan complet ou méthode cartésienne l’étude qui consiste à fixer tous les facteurs
sauf un, pour connaître son effet sur la réponse.

Plusieurs mesures ont été effectuées avec un plan complet pour tester l’influence de quelques
paramètres particuliers dans des conditions qualifiées d’optimales. Ce type de mesures permet
donc d’évaluer les dégradations engendrées par la variation d’un paramètre particulier.

Cependant, il n’est pas envisageable d’étudier l’influencede chacun des paramètres retenus
en utilisant cette méthode car ceci impliquerait un nombre bien trop important d’expériences à
réaliser. En effet, prenons à titre d’exemple le cas où l’on cherche à déterminer l’influence de 7 pa-
ramètres différents (ce qui, on le verra plus loin sera notrecas), qui peuvent chacun varier sur deux
niveaux (deux valeurs possibles pour chacun des paramètres). Aussi pour connaître l’influence de
chacun des paramètres, la mise en place de 128 expériences différentes (= 27 expériences) sera
nécessaire. De plus, une analyse significative des résultats de chacune des expériences réalisées
ne sera possible que si l’échantillon de données obtenu est suffisamment grand, ce qui signifie
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que les expériences doivent être renouvelées un grand nombre de fois. Aussi, la réalisation d’un
tel nombre d’expérimentations n’est absolument pas envisageable, même si dans le cas présent le
nombre de niveaux considérés est extrêmement restreint.

Plan fractionnaire

On appelle plan fractionnaire, le principe consistant à étudier la réponse en faisant varier tous
les facteurs étudiés à chaque essai.

Une méthode mathématique bien connue dans le milieu des statistiques de la qualité, la mé-
thode de Taguchi permet la mise en œuvre de ces plans d’expérience fractionnaires et leurs in-
terprétations. Dans cette méthode, le plan n’est pas choisiau hasard mais répond à la condi-
tion d’orthogonalité qui permet d’étudier l’effet d’un facteur indépendamment des autres facteurs.
L’utilisation de cette méthode permet ainsi d’obtenir l’influence des différents paramètres et leurs
interactions sur les performances générales.

5.2.2 Facteurs/Paramètres

L’étude des variations de performances de la plate-forme passe par la maîtrise de l’ensemble
des paramètres pouvant influer sur ces performances. Aussi,une liste non exhaustive des para-
mètres pouvant intervenir dans le système a été dressée : la distance, le nombre d’obstacles, le
nombre d’appareils, le mode d’architecture (ad-hoc ou infrastructure), le type d’émetteur, le type
de récepteur, la charge réseau, l’économie d’énergie (PSP3 ou CAM4), la veille de l’émetteur, le
type de connexion (UDP TCP), la version des drivers, le lieu,etc...

Cependant, dans un soucis de simplification, certains paramètres ont été fixés. En effet l’in-
fluence des drivers utilisés n’a pas été testée et le contextegéographique a, quant à lui, été figé
(pas de mobilité des entités).

Ainsi, pour cette étude, les paramètres à deux niveaux présentés dans la figure 5.4 ont été
retenus.

Comme indiqué dans le tableau 5.4, lors de la réalisation desexpérimentations présentées dans
cette section, les paramètres correspondants aux types d’entités émettrices ou réceptrices ont été
étudiés sur deux niveaux (PDA1 (type Jornada) ou portable).Cependant, de nouveaux types de
matériels ayant été mis à notre disposition par la suite, d’autres campagnes d’expérimentations
ont été réalisées afin de compléter cette étude préliminairepar la prise en compte d’une nouvelle
génération de PDAs (PDA2, type iPAQ, présenté dans le tableau 5.3). Aussi, bien que les résultats
présentés dans ce chapitre portent essentiellement sur la comparaison entre les types d’entités
PDA1 et portable, quelques résultats annexes illustrant les performances obtenues avec des entités
de type PDA2 (type iPAQ) seront introduits de manière complémentaire.

3Power Saving mode
4Constantly Awake Mode
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Paramètres Niveau 1 Niveau 2 Informations

1 Charge réseau(a) oui non charge de 1.6 Mbits/s
2 Distance 1 mètre 5 mètres taille d’une salle de réunion
3 Type d’émetteur(b) PDA portable pour l’hétérogénéité
4 Type de récepteur PDA portable pour l’hétérogénéité
5 Nombre de composants(c) 3 5 réseau de taille suffisante
6 Nombre d’obstacles(d) rien un mur pour la confidentialité
7 Économie d’énergie(e) PSP CAM PSP niveau 1 sur 5

Remarques :

(a) La charge réseau augmente le nombre de collisions et ainsi dégrade les performances.

(b) Les différents terminaux utilisés n’ont pas les mêmes capacités.

(c) Plus le nombre de composants présents est important, plus les risques de collisions sont grands et plus les performances

risque d’être dégradées.

(d) La fréquence radio utilisée (2.4 Ghz) pour les liaisons sans fil en 802.11b est sensible aux obstacles.

(e) Dans le mode CAM, l’adaptateur scrute le réseau en continu sans engendrer de latence. Alors que dans le mode PSP

(Power Saving mode), l’adaptateur coupe ses transmissionsradio momentanément pour économiser son énergie.

Figure 5.4 Les différents paramètres retenus

5.3 Résultats - Analyse

Trois critères ont été retenus pour l’évaluation des performances de la plate-forme : la latence,
le taux de perte et le débit. La variabilité de ces trois critères a été illustrée grâce à la mise en
œuvre des différents plans d’expériences.

5.3.1 Latence

L’évaluation des latences s’est faite avec deux plans d’expériences identiques séparant les deux
modes d’architectures possibles (voir Annexe B). Pour chaque essai, 500 mesures espacées d’un
intervalle de temps d’une seconde5 ont été réalisées.

D’autre part, de manière complémentaire, quelques tests endehors du plan d’expérience ont
été réalisés afin d’explorer des comportements particuliers. Ces premiers tests ont fait apparaître
deux types de répartitions (FIG 5.5) différentes suivant le mode d’économie d’énergie :
• Si le mode "économie d’énergie" est activé, il apparaît que les occurrences sont localisées

en "pic", espacés d’environ 80 ms, variant selon la distanceet le mode d’architecture.
• Si le mode "économie d’énergie" n’est pas activé, la répartition semble de type "exponen-

tiel" avec un léger décalage suivant le mode d’infrastructure ou le type d’appareil.

5permet d’obtenir des mesures indépendantes. En effet, une mesure est inférieure à une seconde
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Figure 5.5 PDA de type Jornada en mode ad-hoc

Sur cette expérience mettant en jeu plu-
sieurs PDAs de type Jornada, on constate
une forte variabilité des latences en fonc-
tion par exemple du mode de gestion d’éner-
gie. En mode sans économie d’énergie, la
latence est bien distribuée autour de la va-
leur moyenne et les temporisations des dé-
tecteurs de défaillances peuvent se baser
sur cette estimation. Par contre, en mode
"économie d’énergie", la variabilité est très
forte : 1 % de la distribution se situe au delà
de 50 fois la valeur moyenne sans économie
d’énergie. Le basculement de mode induit
alors des ruptures de comportements dont il
faut tenir compte.

Suite à la réalisation du plan d’expérience fractionnaire pour le mode ad-hoc, les résultats
obtenus (figure 5.66) ont mis en évidence l’influence des facteurs retenus sur le système ainsi que
leurs interactions. Cependant, compte tenu des taux d’échec élevés pour les expériences utilisant
un ordinateur portable et un PDA de type Jornada en mode d’économie d’énergie, ces résultats
restent plutôt de nature qualitative.

D’après ces résultats, une constatation s’impose : une distance de 1 à 5 mètres, un nombre de
composants compris entre 2 et 5 et la présence d’un mur entresles stations ont une influence négli-
geable sur les latences. Cependant, le type de récepteur, lacharge, l’énergie, et le type d’émetteur
sont, quant à eux, des paramètres influents. En effet, leurs variations modifient les performances
en changeant la moyenne des latences.

Au vue de ces premiers résultats, il serait donc intéressantde mettre en place un nouveau plan
d’expérience contenant seulement les paramètres influant afin d’affiner l’analyse.

En ce qui concerne les moyennes des latences, des disparitésentre les PDAs de type Jornada,
les PDAs de type iPAQ et les ordinateurs portables ont été constatées. Outre l’influence de la
charge réseau ou du mode d’économie d’énergie, les ordinateurs portables ont des latences plus
faibles (de l’ordre de 3ms) que celles des PDAs (pour les PDAsde type Jornada ces latences sont
de l’ordre de 6ms).

Par ailleurs, le même plan d’expérience fractionnaire a étéréalisé pour le mode infrastructure.
La figure 5.7, résultant de la même analyse que pour le mode ad-hoc, montre l’influence des
paramètres et de leurs interactions sur la moyenne. A la différence du mode ad-hoc, seulement 2
paramètres (énergie et récepteur) et une interaction influencent significativement le système. Ces
résultats confirment la meilleure robustesse du mode infrastructure comparé au mode ad-hoc. De
plus, l’influence de l’interaction entre les facteursrécepteuret émetteurmontre les incidences
de l’hétérogénéité sur les performances du réseau. En effet, les latences ont tendance à être plus

6Le diagramme de PARETO est un outil d’analyse quantitatif permettant de représenter l’importance relative de
différents paramètres d’un système. Il s’appuie sur la loi du 80/20.
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Figure 5.6 pareto sur la moyenne en mode ad-hoc

Seuls les facteurs et les interactions dépas-
sant "p=0.5" ont une influence significative.
Les interactions sont notées ’XbyY’ avec X
et Y les numéros des facteurs.
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Figure 5.7 pareto sur la moyenne en mode
infrastructure

Les résultats obtenus sont très proches de
ceux obtenus pour le mode ad-hoc.

faibles entre les cartes réseaux de même type.
Une disparité existe encore pour les deux modes d’économie d’énergie. Sans économie d’éner-

gie, sur l’ensemble des tests, les latences s’étalent de 3msà 30ms7 avec une moyenne à 7ms.

5.3.2 Taux de perte

Suite à l’ensemble de des tests effectués, il apparaît que des pertes ne sont relevées que dans
certaines configurations. En effet, dans des conditions optimales d’utilisation8 le taux de perte
est inférieur à 1 %. Cependant, en mode ad-hoc, lorsqu’un portable émet vers un PDA en mode
économie d’énergie (mode PSP), le taux de perte avoisine les80 %. Ces erreurs sont probablement

7valeur maximum sur 99% des 500 mesures
8Dans une même pièce, sans économie d’énergie
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dues à une désynchronisation des stations n’ayant pas lieu en mode infrastructure (dans lequel les
communications sont centralisées au niveau du point d’accès) puisque aucune perte de données
n’a alors été détectée.

L’évaluation du taux de perte en mode ad-hoc à partir d’un test expérimental comprenant
5000 échantillons de mesures, a mis en évidence l’apparition possible de régimes chaotiques.
Le changement brutal pouvant ainsi survenir semble encore une fois être dû à un problème de
désynchronisation.
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Figure 5.8 5000 pings espacés d’1 seconde

Cette expérience se divise en deux phases.
Tout d’abord un régime chaotique de durée
significative (de l’ordre d’une heure) avec
de nombreuses pertes puis un régime stable
avec des latences autour de 5ms.

Notons également que pour des distances élevées, le récepteur est beaucoup plus sensible aux
perturbations telles que : le passage de personnes, les obstacles passagers proches des stations,
ceci pouvant même provoquer des échecs de transmissions.

5.3.3 Débits

Les mesures de débit ont été effectuées (via l’utilitaire ’netperf’) suivant diverses configu-
rations : mode d’architecture ad-hoc ou mode infrastructure, protocole TCP ou protocole UDP,
différents types de terminaux émetteurs, variation de la taille des paquets émis, et variation de la
distance entre les terminaux.

Dans une première campagne de tests en mode ad-hoc, dans des conditions normales d’uti-
lisation, les débits obtenus entre deux ordinateurs portables s’échelonnent entre 3 Mbits/s et 5.6
Mbits/s en UDP et de 3 Mbits/s à 4.7 Mbits/s en TCP (FIG 5.9). Ces débits sont conformes à ceux
espérés puisque théoriquement 802.11b propose un débit maximal de 11Mbits/s. Cependant, pour
les PDAs (FIG 5.10), le débit relevé en mode UDP est de 1.82 Mbits/s au maximum pour une taille
de paquets de 8 ko.

En comparaison des résultats illustrés dans la figure 5.10, les expériences réalisées par la suite
sur la nouvelle génération de PDAs (type iPAQ) ont montré de bien meilleures performances. En
effet, sur ce type de PDAs, le protocole UDP permet d’atteindre des débits moyens de 5.52 Mb/sec
là où les PDAs de type Jornada ne dépassaient pas les 1.82 Mb/sec.

Pour les courtes et moyennes distances le débit croit avec l’augmentation de la taille du paquet
car le sur-débit devient de plus en plus négligeable par rapport à la charge utile lors des trans-
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Figure 5.9 Débits moyen pour les ordinateurs
portables

Pour la courbe en mode UDP, des décro-
chages sont visibles tous les 1470 octets dûs
au MTU (Maximum Transmission Unit). Le
coût de l’utilisation de TCP est bien mis
en évidence. En effet, le débit chute de 0.5
Mbits/s par rapport à UDP.

Mode Taille des paquets Débit UDP Débit TCP

Ad-hoc 1000 octets 1.60 Mbits/s 1.28 Mbits/s
Ad-hoc 4000 octets 1.8 Mbits/s 1.54 Mbits/s
Ad-hoc 8000 octets 1.82 Mbits/s 1.65 Mbits/s

Infrastructure 1000 octets 1.56 Mbits/s 1.26 Mbits/s
Infrastructure 4000 octets 1.71 Mbits/s 1.56 Mbits/s
Infrastructure 8000 octets 1.74 Mbits/s 1.69 Mbits/s

Pour le mode TCP ou UDP, l’augmentation de la taille des paquets engendre l’augmentation
du débit. Cependant, pour des distances plus élevées, les débits chutent lorsque l’on utilise
des paquets de grandes tailles.

Figure 5.10 Débits moyen pour les PDAs de type Jornada

missions des gros paquets. Cependant, pour les distances limites du handoff9 le débit décroît avec
l’augmentation de la taille du paquet car les paquets de taille importante sont plus sensibles aux
erreurs.

Pour les distances relativement élevées, l’utilisation depaquets de petite taille, moins sensibles
aux erreurs de transmissions, est recommandée. En effet, l’augmentation de la distance induit une
élévation du taux d’erreur. De plus, le débit est moins stable pour les paquets de grandes tailles.

L’augmentation de la distance dégrade considérablement les débits. En effet, ces dégradations
ont pu être constatées lors de la mise en œuvre d’une expérience avec deux portables séparés d’une
dizaine de mètres par une dalle en béton armé (entre deux étages). Ce phénomène est expliqué par
l’utilisation pour les communications d’une gamme de fréquences sensible aux perturbations. En
effet, les fréquences autour de 2.4 GHz traversent difficilement les obstacles, de plus, celles ci

9distance limite de raccordement
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L’allure générale des courbes est très
proche, cependant la courbe de débit pour
le PDA est moins régulière et parsemée de
décrochages. Cela peut s’expliquer par une
plus faible robustesse de l’architecture par
rapport aux PCs. Ces ruptures soudaines
peuvent être dues à l’utilisation des res-
sources (processeur, mémoire) par le sys-
teme d’exploitation. Les différences obser-
vées entre PDA et PC portable représentent,
un écart variant autour de 0.10Mb/s pour le
protocole UDP et autour de 0.8Mb/sec pour
le protocole TCP.

étant dans le domaine public, sont très utilisées et donc plus "polluées".

5.4 Conclusion

Cette étude a permis d’obtenir de premiers résultats sur lesperformances du protocole 802.11b
sur une plate-forme hétérogène et de mettre en évidence les principaux facteurs influençant le
comportement du système. Des plans d’expériences plus précis permettraient d’affiner les résul-
tats concernant l’influence des différents paramètres, mais de raffiner également les modélisations
mathématiques effectuées par la suite (voir chapitre 10).

De manière plus générale, les résultats obtenus paraissentessentiels à la mise en place d’appli-
cations dans un environnement ambiant hétérogène. La connaissance des performances du réseau
permet ainsi d’ajuster un certain nombre de paramètres assurant ainsi une meilleure qualité de
service (voir chapitre 10). En effet, la perte de connectivité d’une station pouvant fortement per-
turber le fonctionnement d’une application, des temporisations ajustées convenablement peuvent
permettre une détection rapide de la présence ou de l’absence d’une station dans le système et
ainsi la mise en place rapide de procédures adéquates.
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Cette première partie a été consacrée à la définition et à la caractérisation de l’environnement
considéré au sein de notre problématique.
De manière globale, le contexte environnemental dans lequel nous nous plaçons met en œuvre
divers "objets communicants" susceptibles d’échanger de l’information grâce à l’utilisation d’un
ou de plusieurs protocoles de communication sans fil.
Aussi, les contraintes de l’environnement visé sont de plusieurs types :
• L’utilisation d’un réseau sans fil implique une certaine restriction des performances escomp-

tées en terme de latences et de débit notamment. De plus, un environnement basé sur un pro-
tocole de communication sans fil affiche, une forte sensibilité aux perturbations extérieures
due au mode de propagation du signal par les ondes. Cette sensibilité se traduit essentiel-
lement par une grande variabilité au niveau des temps de communication. Enfin, dans un
tel environnement, la mobilité des entités, même très faible, peut avoir un fort impact sur le
système (déconnexions intempestives dues à des sorties de zone de portée) et doit donc être
prise en compte.

• Le choix d’une architecture évolutive de type ad-hoc n’est pas sans contrainte. La topologie
dynamique de l’environnement ainsi que l’absence de point de centralisation (machines
stables) font partie des contraintes de notre environnement.

• Les entités composant cet environnement appartiennent au vaste ensemble nommé "objets
communicants" et peuvent donc avoir des capacités (mémoire, CPU, batterie, etc...) diverses
et variées. Il est donc impératif de tenir compte et de s’adapter à cette hétérogénéité des
entités.

Dans ce contexte fortement dynamique, l’approche expérimentale proposée a permis de mettre
en évidence le comportement général de l’environnement considéré. Étant relativement générique,
cette méthodologie d’analyse expérimentale peut être reproduite dans un contexte où les conditions
environnementales seraient quelques peu différentes de celles présentées dans ce document.
Cependant, cette approche mériterait d’être complétée notamment au niveau du passage à l’échelle,
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c’est à dire par la prise en compte dans le système, d’un nombre bien plus important d’entités (plu-
sieurs dizaines de machines).

Par ailleurs, suite à cette caractérisation de l’environnement, la principale question que l’on
se pose est de savoir comment les entités vont parvenir à collaborer au sein d’un environnement
pouvant présenté une forte instabilité générale. Autrement dit, face aux diverses spécificités en-
vironnementales décrites tout au long de cette partie, comment assurer la collaboration cohérente
entre les entités appartement au système.
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Les appareils connectés en communauté déclenchent des événements : connexion et/ou décon-
nexion d’une entité, apparition et/ou disparition d’un service distribué, etc...
La communauté ainsi constituée doit pouvoir survivre à ces événements. Cette partie sera donc
consacrée à la description des outils algorithmiques nécessaires à l’évolution de cette commu-
nauté malgré les aléas générés par la forte variabilité à laquelle est soumis l’environnement.
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7.1 Introduction

Comme nous l’avons précédemment décrit dans le chapitre introductif de ce document, les
applications visées dans le cadre du projet industriel Sidrah, concernent essentiellement la mise en
relation spontanée d’un nombre relativement restreint d’entités hétérogènes et peut typiquement
être illustré par un scénario de type réunion de travail.
Dans ce cadre, une part importante de la problématique générale réside dans la gestion de la "ré-
silience". A savoir, comment assurer la cohésion d’un groupe d’entités évoluant en collaboration
au sein d’un environnement totalement distribué et présentant une forte instabilité générale due
essentiellement à l’utilisation d’un protocole de communication sans fil (diverses perturbations)
mais aussi au fait que les entités ne sont pas statiques.
En effet, dans une architecture où certaines entités sont "privilégiées", c’est à dire qu’elles ne sont
pas soumises aux mêmes contraintes que la majorité d’entre elles, l’approche peut être envisagée
de telle sorte que tous les problèmes critiques reposent surces entités dites "stables". Cependant,
dans le contexte étudié ici, où aucune relation de type client/serveur ne peut être considérée, toutes
les entités doivent jouer le même rôle et sont donc toutes confrontées aux mêmes conditions d’in-
stabilité ambiante.

Le maintien de la cohérence d’un groupe d’entités totalement distribué passe par la mise en
place d’outils permettant la prise de décisions au sein du groupe. L’objectif fondamental est donc
de fournir aux entités mises en jeu le moyen de coordonner leurs actions ou de s’accorder sur une
ou plusieurs valeurs partagées malgré les aléas de l’environnement considéré.
En algorithmique distribuée tolérante aux pannes, différents problèmes d’accords (consensus, élec-
tions, exclusions mutuelles, etc...) concourent à atteindre cet objectif.

Comme nous l’avons décrit dans la partie précédente (partieI), l’environnement considéré
possède un certain nombres de particularités. Il est donc nécessaire de formuler les différentes
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contraintes caractérisant l’environnement distribué étudié. Aussi voyons désormais quelles hypo-
thèses sont à effectuer sur le système distribué établi tantau niveau du modèle de communication
à considérer qu’au niveau du modèle de défaillances.

7.2 Les contraintes environnementales

Contraintes au niveau des communications :
Aux vues des résultats obtenus lors des différentes expérimentations réalisées sur le réseau

de communication sans fil de l’environnement considéré (voir partie I, chapitre 5), on retient en
particulier la forte variabilité à laquelle sont soumises les communications. Cette forte variabilité
des latences de communication s’explique essentiellementpar le principe d’échange d’informa-
tions s’effectuant dans un réseau sans fil par propagation d’ondes radio et étant de ce fait forte-
ment sensible aux perturbations extérieures. Bien qu’un certain nombre de facteurs influents aient
été identifiés, la diversité des sources de perturbations extérieures ne permet pas de quantifier de
manière déterministe la variabilité des latences de communication à laquelle peut être soumis le
système. Aussi, ne pouvant définir de borne maximale sur le temps de communications, ceux-ci
pouvant être arbitrairement longs, le système réparti considéré peut être qualifié de système asyn-
chrone. Par ailleurs, l’asynchronisme du système provientégalement de l’utilisation au niveau
matériel d’entités hétérogènes. En effet, le réseau sans filque l’on considère est composé de di-
verses machines aux capacités diverses en calcul, en mémoire, en énergie, en stockage de données,
en fiabilité, etc... Il faut noter que les vitesses des processeurs sont différentes, et que de plus elles
s’adaptent aux différents modes d’économie d’énergie susceptibles d’être activés par les diverses
entités.

D’autre part, il n’est pas envisageable dans ce contexte d’établir des hypothèses sur la fiabilité
des communications. En effet, dans un environnement perturbé, non seulement les communica-
tions peuvent être qualifiées d’arbitrairement longues, mais il est également possible que cer-
tains messages soient perdus. Le système de communication considéré est donc finalement défini
comme unsystème asynchrone et non fiable.

Contraintes vis à vis des défaillances :
On s’intéresse ici aux problèmes liés aux déconnexions intempestives (involontaires) des

entités appartenant à l’environnement considéré. En effet, comme nous venons de le voir dans le
paragraphe précédent, l’utilisation d’un réseau sans fil fragilise notre environnement dans le sens
où sa forte sensibilité vis à vis des perturbations extérieures se répercute à différents niveaux. A
cela viennent s’ajouter les problèmes liés à la mobilité desentités composant le système. En effet,
bien que la mobilité considérée ne soit que relativement restreinte, il faut cependant considérer
les sorties de zones de couverture pouvant advenir. Une entité sortant de la zone de portée des
autres entités est considérée comme étant non atteignable,on dit qu’elle est déconnectée momen-
tanément. Une entité momentanément isolée, réintégrera naturellement la communauté lors de
sa reconnexion sans perte d’état. Comme l’on suppose que dans notre environnement, toutes les
entités sont atteignables directement les unes aux autres,toute la difficulté vient du fait qu’une
entité peut sembler déconnectée à une autre entité mais restée atteignable par l’ensemble de la
communauté.
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Par ailleurs, à l’instabilité introduite par la dynamicitéde l’architecture, s’ajoute le fait que les
entités mises en jeu peuvent éventuellement être soumises àdes défaillances définitives de type
pannes franches. Du point de vue de la terminologie, la littérature en algorithmique distribuée fait
généralement référence à l’aspect "correct" ou "incorrect" des entités. Une entité est couramment
qualifiée de "correcte" si elle ne subit aucune défaillance,et respectivement "incorrecte" si elle est
susceptible de subir une défaillance définitive. Nous verrons par la suite que, dans notre contexte,
une distinction sera faite entre des entités dites "instables", à savoir des entités susceptibles de
subir des défaillances momentannées, et des entités "incorrectes" c’est à dire pouvant défaillir
définitivement.

7.3 Choix algorithmiques

Ainsi, dans un environnement réparti affichant ce type de contraintes, l’évolution cohérente
des entités du système nécessite la mise en œuvre d’algorithmes répartis permettant la résolution
de problèmes d’accord. Parmi les différents problèmes d’accord existants, la littérature a porté un
vif intérêt au problème de la résolution de consensus en environnement distribué. Ceci se justifie
par le fait que l’algorithme de consensus apparaît comme le dénominateur commun entre tous
ces problèmes d’accord [44], les différents problèmes d’accord pouvant d’une manière ou d’une
autre être ramenés à un problème de consensus. En effet, les transformations des divers problèmes
d’accord en un problème équivalent à celui du consensus sontprésentées dans [56, 19, 45].

Aussi, nous avons dans un premier temps restreint notre champ d’investigation et focaliser
notre approche algorithmique sur le problème fondamental de résolution du consensus en envi-
ronnement fortement variable.
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S’inscrivant dans l’ensemble référencé des "problèmes d’accord" en algorithmique distribuée
tolérante aux défaillances, le problème du consensus a été très largement étudié dans la littérature.
Le principe commun de ces problèmes de décision [104, 74] réside dans le fait que toutes les enti-
tés d’un ensemble réparti puissent s’accorder sur une valeur commune et ce de façon irréversible.
L’intérêt porté au paradigme du consensus s’explique par lefait que de nombreux problèmes d’ac-
cord peuvent être vus comme des extensions ou des déclinaisons du problème "de base" du consen-
sus.

8.1 Le principe général

Permettant la prise de décision répartie, le consensus est un problème d’accord, offrant la
possibilité à un ensemble de processus de s’accorder sur unevaleur commune choisie parmi les
valeurs initialement proposées.

Le principe d’un consensus peut être défini de manière non formelle, de la façon suivante :
• Chaque entité du système possède une valeur initiale, qu’elle propose comme valeur de

décision commune à toutes les autres entités.
• L’objectif du consensus est de permettre aux entités "correctes" de l’ensemble, de s’accorder

sur une valeur commune prise parmi les valeurs initialementproposées par chacune des
entités.

• L’action de décision est qualifiée d’irrévocable : lorsqu’une entité décide d’une valeur lors
du consensus, elle ne peut plus en changer.

Ainsi, dans la littérature, le problème du consensus est défini pour un ensembleP de processus
corrects. Chaque processuspi ∈ P propose alors la valeurvi qu’il possède initialement. L’algo-
rithme ne se termine que lorsque tous les processus participant au consensus (ou plus précisément
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tous les processus corrects) se sont accordés sur une valeurv ; v étant une des valeurs initialement
proposées par un des processus (∃ i tel que vi = v).

Les propriétés :

Trois propriétés permettent de donner la spécification d’unconsensus [19] :

• Propriété de Terminaison : tous les processus corrects doivent finir par décider.
• Propriété d’Accord : si 2 processus corrects décident, ils décident d’une même valeur.
• Propriété d’Intégrité : si 1 processus correct décide, sa valeur de décision est une des

valeurs initiales.

L’ accord et l’intégrité représentent les propriétés desûreté, et la terminaison quant à elle, est
une propriété devivacité.

Le consensus et ses extensions :

Que se passe-t-il si l’on modifie l’une des propriétés (Terminaison, Accord ou Intégrité) du
consensus ?
Cette dégradation des spécifications peut s’avérer critique pour certaines applications, mais les
conditions d’accord, d’intégrité et de terminaison, peuvent rester pertinentes pour d’autres types
d’applications [29].

Les propriétés d’accord et d’intégrité sont modifiées pour le consensus uniforme, puisque
tous les processus qui décident (corrects ou incorrects) lefont sur une même valeur qui doit être
l’une des valeurs initiales. Ainsi, contrairement au consensus, le consensus uniforme impose des
contraintes aux processus définis comme étant incorrects. De ce fait, il permet d’éviter les effets
que peut avoir le comportement incohérent d’un processus incorrect.

Le K-accord propose une généralisation du problème du consensus. En effet, celui-ci n’im-
pose pas que la valeur de décision des processus soit unique,mais simplement que la valeur déci-
dée par un processus appartienne à un ensemble d’au plusk éléments.

Consensus Tous les processus "corrects" décident sur la même valeur.
Consensus Uniforme Tous les processus "qui décident" décident sur la même valeur.
K-Accord Les valeurs décidées appartiennent à un ensemble d’au plusK

valeurs.
Accord Approximatif Les valeurs décidées diffèrent d’au plusε.
Validation Atomique La décision est forcée àabort si 1 des valeurs initiales estabort,

àcommit si toutes les valeurs initiales sont àcommit et qu’il n’y
a pas de pannes.

Le consensus et ses extensions [29]
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8.2 L’impossibilité de Fisher, Lynch & Paterson

La spécification présentée précédemment peut être envisagée dans les deux modèles de sys-
tèmes principaux : les systèmes synchrones et les systèmes asynchrones. Cependant, dans un sys-
tème asynchrone, d’une part les spécifications du consensus, et d’autre part les propriétés attri-
buées à ce type de systèmes, nous confrontent au résultat d’impossibilité défini par Fisher, Lynch
et Paterson [40]. En effet, ce résultat montre qu’un consensus n’est pas réalisable de façon déter-
ministe dans un système asynchrone soumis à des défaillances franches de processus, même si le
système n’est soumis qu’à une seule panne et que les messagessont acheminés de façon fiable. De
manière intuitive, ce résultat d’impossibilité est justifié par le fait qu’il est impossible de distin-
guer un processus lent d’un processus en panne, lorsque l’onignore les vitesses d’exécution des
processus et les délais de transmission des messages.

Ainsi, une des principales difficultés rencontrées dans le domaine de l’algorithmique distri-
buée tolérante aux pannes concerne ce résultat d’impossibilité dans un environnement asynchrone
puisqu’il empêche la résolution de nombreux problèmes d’accord dans de tels environnements.

Cependant, différentes alternatives permettent de contourner cette impossibilité. En effet, de
nombreuses recherches ont été réalisées dans le domaine de l’algorithmique distribuée, afin de
permettre la résolution du problème du consensus dans un système asynchrone dans lequel les
processus peuvent être soumis à des défaillances franches de processus.
Diverses approches ont ainsi été considérées pour palier à ce problème fondamental : algorithmes
probabilistes [17], algorithmes auto-stabilisants [107], la définition de problèmes affaiblis et leurs
solutions [32, 16], etc...
D’autre part, la résolution du consensus est également possible dans un environnement partielle-
ment synchrone, tel que le système défini dans [34, 31]. Ainsi, suivant les hypothèses suivantes :
(i) une majorité de processus ne tombent jamais en panne, (ii) on ne connaît pas les délais de
transmission des messages, mais (iii) on sait qu’il existe un instant à partir duquel les délais de
transmission et les vitesses des processus seront inférieurs à certaines bornes, le problème du
consensus peut être résolu [29].
Par ailleurs, de nombreux travaux ont été menés autour de la proposition de résolution de ce pro-
blème fondamental faite par Chandra et Toueg [19], à savoir d’enrichir l’environnement par un
mécanisme de détection de défaillances non fiable.

8.3 Conclusion

Dans ce cadre théorique de l’algorithmique distribuée, et face aux spécificités environnemen-
tales auxquelles nous sommes confrontés (partie I), le choix de l’approche algorithmique à retenir
n’est pas trivial. Cependant, parmi les différentes stratégies proposées afin de palier au résultat
d’impossibilité de résolution du consensus présenté dans [40], l’utilisation d’un mécanisme de
détection de défaillances [19] paraît la mieux adaptée à notre contexte.

En effet, un tel mécanisme permet d’une part de garantir la correction des différents services
de décision répartie, et d’autre part, son implantation semble assez flexible pour permettre une
mise au point nécessaire à l’optimisation des performancesde l’intergiciel.
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Par ailleurs, la mise en place d’un module de détections de défaillances permet de concentrer toute
l’analyse de la variabilité de l’environnement dans un seulcomposant (voir chapitre 10).

Aussi, comme nous le verrons dans la suite de ce document, l’option retenue pour la mise en
œuvre d’un consensus dans notre environnement, a consisté àl’implantation d’un mécanisme de
détections de défaillances tel que proposé initialement dans [19].
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Chandra et Toueg [19] ont d’une part défini formellement un détecteur de défaillances, et
d’autre part spécifié, en fonction des propriétés attribuées aux détecteurs de défaillances, des
classes correspondantes. Après un rapide rappel des propriétés attribuées aux détecteurs de dé-
faillances suivant leur classe d’appartenance 9.1, nous présenterons en détail l’architecture retenue
dans notre contexte 9.2. Enfin, une partie plus technique de ce chapitre 9.3, sera consacrée aux dif-
férents types d’implémentations possibles des détecteursde défaillances ainsi que leurs avantages
ou inconvénients vis à vis de notre environnement.

9.1 Principe théorique

9.1.1 Description

De manière générale, le principe de fonctionnement d’un détecteur de défaillances est de four-
nir, à un instant donné, à un processus particulier, une liste plus ou moins correcte des entités
suspectées de défaillance.

Pour ce faire, chacune des entitései du système considéré est dotée de son propre module de
détection de défaillances. Ainsi, pour une entité particulière, ce module permet, à intervalles de
temps réguliers ou à la demande, l’obtention de la liste indiquant quelles sont les entités distantes
suspectées d’être éventuellement défaillantes.

Cependant, les informations fournies par le détecteur de défaillances local ne dénotent pas for-
cément de l’état réel du système. Le détecteur de défaillances se contente d’émettre des suspicions.
Il peut donc à tout moment suspecter à tort une entité correcte (c’est à dire toujours présente dans
le réseau), ou bien ne pas suspecter une entité qui elle est réellement défaillante.

On suppose néanmoins que le détecteur de défaillances finiratoujours par suspecter une en-
tité défaillante, et qu’une entité présente finira par ne plus être suspectée par les détecteurs de
défaillances des autres entités présentes.
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Pour mieux comprendre son mécanisme de fonctionnement, considérons les propriétés pou-
vant être attribuées au détecteur de défaillances.

9.1.2 Propriétés

De part la présentation même des détecteurs de défaillances, deux propriétés peuvent être
définies :
• La propriété d’exactitudequi signifie qu’un processus correct ne doit pas être suspecté.
• La propriété decomplétudequi correspond au fait qu’un processus incorrect doit être sus-

pecté.

Pour qu’un détecteur de défaillances soit pertinent, sa spécification doit englober ces deux
propriétés, ou plus précisément un compromis entre ces deuxpropriétés. En effet, une des caracté-
ristiques principales d’un détecteur de défaillances est qu’une partie de l’information qu’il fournit
peut être erronée. De ce fait, une partie de son jugement est quant à elle correcte. Il faut donc qu’à
la fois certains processus corrects ne soient pas suspectés(propriété d’exactitude) et que certains
processus incorrects le soient (propriété de complétude).

Aussi, pour plus de précision, ces deux propriétés peuvent se décliner en différentes sous
propriétés :
• La propriété decomplétude:

– Complétude forte : Tout processus incorrect finira par être suspecté par tous les proces-
sus corrects.

– Complétude faible : Tout processus incorrect finira par être suspecté par au moins un
processus correct.

• La propriété d’exactitude :
– Exactitude forte : Aucun processus correct ne sera suspecté avant de tomber enpanne.
– Exactitude faible : Il existe au moins un processus correct qui n’est jamais suspecté.
– Exactitude ultime forte : Après un certain tempst, tout processus correct ne sera sus-

pecté par aucun processus correct.
– Exactitude ultime faible : Après un certain tempst, il existe au moins un processus

correct qui ne sera jamais plus suspecté par aucun processuscorrect.

9.1.3 Qualité de l’information fournie :
Classes de détecteurs de défaillances

Des différentes propriétés présentées ci-dessus, toutes dérivées des propriétés d’exactitudeet
decomplétude, plusieurs classes de détecteurs de défaillances peuvent être déclinées [19].

Dans [29] quatre classes ont été retenues :

1. La classe des détecteurs de défaillances parfaits, ou classeP, qui assure la complétude forte
et l’exactitude forte.
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Ainsi, dans cette classe, toutes les défaillances sont détectées de manière exacte.

2. La classe qui respecte les propriétés de complétude forteet d’exactitude faible est la classe
S, appelée aussi classe des détecteurs de défaillances forts.
Dans cette classe, la reformulation des spécifications signifie que tous les processus dé-
faillants finiront par être suspectés et que certains processus corrects ne seront quant à eux
jamais suspectés.

La définition même de ces deux classes de détecteurs de défaillances implique une hiérar-
chie entre elles : intuitivement, on aP ⊂ S.
Ceci est d’ailleurs démontré dans [19], qui justifie de plus que ces classes ont une capacité
de résolution des problèmes d’accord différente. En effet,la classeS permet de résoudre
le problème du consensus dans un environnement asynchrone quelque soit le nombre de
processus pouvant être défaillants. Quant à la classeP, elle permet de résoudre les consen-
sus dans les mêmes conditions queS, mais aussi de résoudre d’autres types d’accords (par
exemple, la diffusion fiable terminante) non résolus parS.

3. La combinaison de la propriété de complétude forte et de celle d’exactitude ultime forte,
forme la classe3P (classe des détecteurs de défaillances ultimement parfaits), caractérisée
par le fait qu’après un certain temps, tous les processus incorrects seront détectés comme
tels de manière exacte.

Là encore, une relation d’ordre sur ces ensembles est à notée: P ⊂ 3P.

4. Quant à l’association des propriétés de complétude forteet d’exactitude ultime faible, elle
est représentée par la classe des détecteurs de défaillances ultimement forts (3S).
Sa spécification peut être décrite par le fait que tous les processus défaillants seront sus-
pectés et qu’au bout d’un certain temps, certains processuscorrects ne seront plus suspec-
tés. Les détecteurs de défaillances appartenant à cette classe permettent la résolution des
consensus dans un système asynchrone tolérant aux pannes, et ce lorsque les défaillances
sont susceptibles de toucher moins de la moitié des processus du système [19].

De plus, on peut citer aussi la classe de détecteurs de défaillances3W (Eventually weak) qui
assure le respect des propriétés de complétude faible et d’exactitude ultime faible. Dans [18], cette
classe est caractérisée afin d’englober les détecteurs de défaillances les plus faibles (minimums)
permettant la résolution du problème du consensus dans un système asynchrone ayant une majorité
de processus corrects.

Or, d’après [19], la classe3W et la classe3S sont équivalentes. Aussi,3S représente la
classe regroupant les détecteurs de défaillances minimauxnécessaires à la résolution du problème
du consensus dans un environnement asynchrone.
Finalement, concernant les définitions de classes ci-dessus, on a les inclusions d’ensemble sui-
vantes :

P ⊂ S, 3P ⊂ 3S, S ⊂ 3S, P ⊂ 3P.
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Ainsi, en résumé, on retiendra que suivant les propriétés qu’ils vérifient, les détecteurs de
défaillances appartiennent à une certaine classe. Le choixde la classe de détecteurs de défaillances
à utiliser doit donc être effectué en fonction des propriétes nécessaires, mais il est préférable
que les spécifications de la classe retenue soient minimales. Dans un soucis de simplification, on
s’est attaché par la suite à seulement garantir les propriétés associées à la classe minimale (3S)
permettant la résolution du consensus dans un environnement asynchrone dans lequel les entités
mises en jeu sont susceptibles de subir des défaillances.

9.2 Spécification des interfaces des détecteurs de
défaillances

9.2.1 Architecture logicielle

D’un point de vue architectural, le modèle retenu impose de mettre en place un module per-
mettant à la fois la détection des défaillances et la réalisation d’un consensus. En effet, comme
décrit précédemment, étant données les caractéristiques particulières de l’environnement consi-
déré, la résolution du consensus n’est envisageable que grâce à l’existence d’un mécanisme de
détections de défaillances. Cependant, afin de préserver laflexibilité de l’architecture, nous avons
choisi de différencier le module "Détections de défaillances" du module "Service de consensus".
En effet, ceci permet d’envisager d’une part l’utilisationdu module de détections de défaillances
indépendamment du module de consensus, et d’autre part, la mise en place ultérieure d’autres
modules pouvant éventuellement interagir avec ces deux premiers modules.

ARCHITECTURE DISTRIBUEE

APPLICATION

S2 S3S1
Service de consensus

élection
groupes, diffusion,...

SERVICES SIDRAH

Détecteur de
défaillances

Figure 9.1 Infrastructure d’un site transmise à l’initialisation viaune capacité.

Ces deux modules, le module de détections de défaillances ainsi que le module de service
de consensus, font partie intégrante de l’infrastructure (voir figure 9.1) proposée et sont fournis à
l’initialisation à toutes les entités du groupe.

Le principe de fonctionnement du module de détections des défaillances est qu’à tout ins-
tant, il peut être utilisé soit par le module "Service de consensus" soit directement par l’applicatif.
Aussi, lorsque la réalisation d’un consensus est nécessaire au niveau applicatif, le module "Ser-
vice de consensus" est appelé, lequel interroge à son tour lemodule "Détections de défaillances".
Ce dernier informe donc régulièrement le service de consensus de sa vision vis à vis des autres
participants, à savoir s’il détecte ou non la présence de chacun des autres membres. Bien sûr, cette
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information concernant la présence ou non des autres membres n’est qu’une information locale, et
peut de ce fait s’avérer plus ou moins exacte. Par ailleurs, le niveau applicatif peut aussi bénéficier
directement des pronostics donnés par le mécanisme local dedétections des défaillances.

Ainsi, le module de détections des défaillances peut être vucomme une boite noire ayant une
interface avec la couche supérieure, et une interface avec le service de résolution de consensus.
Cette boite noire fournit, pour une liste de membres donnée,la liste des suspects. Ainsi, pour
chaque membre de la liste fournie au détecteur de défaillances local, une information sur sa pré-
sence ou non est obtenue en retour. Cependant, on rappelle que cette information n’est qu’une vue
locale du détecteur de défaillances, elle peut donc être erronée, à savoir qu’une machine présente
peut être suspectée et inversement.

Par ailleurs, il est tout à fait envisageable de raffiner l’information fournie par le détecteur
de défaillances en enrichissant ses réponses. Ainsi, au lieu de fournir simplement une liste de
suspicions, une notion de qualité pourra être introduite endonnant dans la réponse, un degré de
suspicion associé à chacun des membres suspectés.

9.2.2 Architecture générique des Détecteurs de Défaillanc es

Le principe de fonctionnement d’un détecteur de défaillances peut être divisé en deux parties :
d’une part il joue le rôle de collecteur d’informations, et d’autre part il diffuse de l’information.
Aussi, l’architecture interne du détecteur de défaillances est composée d’un module d’exportation
(voir figure 9.2) et d’un module d’importation (voir figure 9.3).

ConsultationPublication d’info

Information 

parametres )
et

Interface Middleware

module
Export

( politique
Controle MW

Requete suspicionInterface reseau

Figure 9.2 Interfaces du module d’exportation
des informations

Information 

Liste des suspectsListe à interroger

Interface reseau Requete suspicion

Import
module

Interface consensus

Interface
Middleware

parametres )

( politique
et

Controle MW

Figure 9.3 Interfaces du module d’importation
des informations

Ainsi, grâce à son module d’exportation de son détecteur de défaillances, une entité du groupe
peut renseigner les autres membres sur son état, soit à la demande, soit par anticipation. Quant
au module d’importation du détecteur de défaillances, il implémente un modèle de suspicion de
défaillances.

Comme le montre la figure 9.4, il y a interaction entre le module d’importation du détecteur
de défaillances d’un site A et le module d’exportation du détecteur de défaillances d’un site B via
le contrôle de l’intergiciel. En particulier, il peut mettre à disposition des informations concernant
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Figure 9.4 Infrastructure globale : accord sur canaux de communication et formats d”échanges

son état et fournir des informations de nature applicative telles que la disponibilité d’un service.

9.3 Principe de mise en œuvre

L’implémentation des détecteurs de défaillances peut êtreréalisée grâce à différentes tech-
niques (heartbeat, requête, ...). En effet, d’un point de vue général, deux grands principes peuvent
être envisagés : chacun des modules d’exportation des détecteurs de défaillances informe de sa
présence les autres participants soit régulièrement, soità la demande.

Modèle "heartbeat" (ou modèle "pulsation") : Anticipation des demandes
Le principe de cette technique (voir figure 9.3) est basé sur le fait que chacun des modules

d’exportation de tous les détecteurs de défaillances envoie périodiquement des messages de pré-
sence à tous les détecteurs de défaillances des autres participants. Cette diffusion s’effectue par
broadcastqui est l’opération de base dans les réseaux sans fil. Ainsi, àla réception d’un message
d’une entité distantee2, le module d’importation du détecteur associé à l’entitée1 utilise sa fonc-
tion d’estimation de suspicion, ce qui revient à armer une temporisation dans le cas le plus simple.
Ce mécanisme est renouvelé à chaque réception d’un message dee2. Par contre, si aucun message
dee2 n’a été reçu après expiration de la temporisation fixée préalablement,e2 est ajouté à la liste
des membres suspectés par l’entitée1. Elle sera retirée de cette liste s’il s’avère qu’un messagede
e2 est finalement reçu par l’entitée1.

Le module d’exportation du détecteur de défaillances associé à l’entitée1 applique cette même
technique vis à vis de tous les autres membres du groupe. De plus, les détecteurs de défaillances
de chacun des membres appliquent ce même mécanisme.

Aussi, telle que définie précédemment, cette stratégie de détection des défaillances est influen-
cée par trois paramètres [98] :Dinit, le délai initial,Di, l’intervalle de temps entre les émissions
successives de messages, etDt, la durée de la temporisation. Pour davantage de détails, une ana-
lyse des performances de ce modèle d’implémentation des détecteurs de défaillances a été réalisée
et proposée dans [38].

Modèle "Requête" (ou modèle "Interrogation") :
Contrairement à l’implémentation précédente où la mise à jour des suspicions est réalisée de

façon passive (attente de messages en provenance des sites distants), ce modèle d’implémentation
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q

p

Di DiDi

Dinit
Dt

Dt
Dt

p suspect q

peut être qualifié d’actif dans le sens où c’est l’entitée1 qui interroge, lorsque cela est nécessaire,
les autres membres du groupe sur leur présence. Ce mécanismeest illustré dans la figure 9.3.

p

q

Dt Dt Dt

DiDi
P suspecte q

ack

ack

ack? ? ?

Avec cette technique, le détecteur de défaillances est déterminé par seulement deux paramètres
[98] : Di, la période d’interrogation, etDt, la durée d’une temporisation. Il est cependant important
de remarquer que ce second mécanisme nécessite davantage detransmissions de messages, et
engendre donc plus de trafic, que le premier mécanisme (technique "heartbeat").

Solutions mixtes :
D’autres techniques d’implémentation bien plus judicieuses (en terme de nombre de mes-

sages nécessaire) sont proposées dans la littérature. Deuxmécanismes spécifiques sont notamment
décrits dans [98] : une implémentation spécifique nommée "silent" et une autre implémentation
spécifique de type "heartbeat". La première pouvant induiredes suspicions incorrectes dans certain
cas, une amélioration a été proposée par la seconde implémentation spécifique. Une comparaison
des différentes implémentations citées précédemment est proposée dans [37]. Cette analyse est
basée sur l’efficacité relevée des différents modèles en fonction de la charge du système et de
différents types de défaillances.

Solution adaptée au contexte environnemental :
Dans notre environnement, en raison de la forte variabilitédes communications, une im-

plémentation de type "pulsation", engendrant moins de messages en transit, semble plus adaptée
qu’une implémentation de type "requête". Cependant la stratégie de type "requête" peut s’avérer
intéressante afin d’éviter au maximum les fausses suspicions. En effet, il peut être intéressant de
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privilégier la stratégie "pulsation" tout en utilisant la technique de type "requête" pour vérifier par
exemple la véracité d’une suspicion.

De plus, il paraît judicieux de limiter au maximum le nombre de messages émis afin d’évi-
ter au maximum de trop charger un réseau susceptible d’être fortement instable. Pour ce faire,
quelque soit l’implémentation du détecteur de défaillances choisi, il peut être intéressant d’en-
visager d’utiliser parallèlement tous les messages reçus par les couches supérieures notamment.
En effet, dédiés exclusivement au fonctionnement des détecteurs de défaillances ou non, tous les
messages reçus peuvent faire office de messages de présence,et permettre la mise à jour des in-
formations du détecteur de défaillances.

Cependant, face à la forte instabilité de notre environnement et étant donné que la diffusion
est une opération unitaire dans les réseaux sans fil, une implémentation par le modèle "heartbeat"
paraît satisfaisante, modulo bien sûr un paramétrage adéquat.

Suite à toutes ces propositions, l’idéal serait sans doute d’utiliser à la fois les deux implé-
mentations de base présentées précédemment et d’apporter les modifications nécessaires afin de
s’adapter au mieux à notre environnement. Par ailleurs, étant donnée la forte dynamicité de notre
environnement, la mise en place d’un mécanisme autorisant un réglage dynamique des différents
paramètres, serait certainement appropriée à notre contexte évolutif. Une implémentation adap-
table des détecteurs de défaillances, utilisant une variante de la stratégie "pulsation", est proposée
dans [12, 13] ; et bien qu’initialement conçue pour le support d’applications à grandes échelles,
cette technique semble être transposable dans le contexte fortement variable des réseaux ambiants.

9.4 Conclusion

Les choix architecturaux concernant le module de détectionde défaillances ont été motivés
par la nécessité de flexibilité de l’environnement middleware développé au sein du projet Sidrah.
En effet, l’architecture proposée se devait d’être relativement légère de façon à pouvoir s’adapter
aux différents types d’entités matérielles mises en jeu, etsuffisamment modulable de telle sorte
que toutes améliorations ultérieures du traitement soientfacilement intégrables.

D’autre part, bien que dans la suite de ce document le modèle d’implémentation des détec-
teurs de défaillances retenu s’apparente au modèle basiquedu "heartbeat", une étude succincte du
type d’implémentation appropriée a été menée. Aussi, face ànotre problématique, il paraît pré-
férable d’envisager un modèle d’implémentation des détecteurs de défaillances spécifique à notre
contexte. En effet, il apparaît évident que la nécessité d’un compromis entre la quantité de mes-
sages et la réactivité du détecteur de défaillances est d’autant plus vrai que l’on se place dans le
contexte d’un réseau sans fil avec des latences (voir figure 5.5) et des débits particuliers. De plus,
il faut aussi prendre en compte le compromis existant entre la fiabilité du détecteur de défaillances,
au sens où l’idéal serait que le détecteur de défaillances nefasse pas de fausse suspicion et la réac-
tivité de celui-ci. Or, ce dernier compromis dépend directement du choix des paramètres associés
aux détecteurs de défaillances. Aussi, quelle que soit l’implémentation retenue, le paramétrage
à régler dépend étroitement de la qualité de service requiseau détecteur de défaillances, et son
efficacité varie en fonction de ce paramétrage (chapitre 10).
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La mise en place et l’utilisation d’un détecteur de défaillances ont un coût (mémoire, temps).
En effet, l’évaluation de l’état (présence ou absence) des entités peut nécessiter un nombre re-
lativement grand d’échanges de messages en fonction de la qualité des informations souhaitée.
Aussi, un compromis s’impose entre la qualité du détecteur de défaillances et la dégradation des
performances impliquée. Il est donc nécessaire de qualifierla qualité de service des détecteurs de
défaillances, ainsi que leur influence potentielle sur les performances du consensus.

Aussi, l’étude présentée ensuite consiste en la définition théorique de la qualité associée aux
détecteurs de défaillances, et porte exclusivement sur le modèle d’implémentation de type "heart-
beat". L’objectif de cette modélisation consiste en l’interprétation de l’impact du paramétrage, à
savoir les délais d’émission des heartbeats et les fonctions d’estimation de suspicion, sur la qua-
lité des détecteurs de défaillances. De manière simplificatrice, on supposera qu’il n’existe aucune
corrélation entre les états (présence ou absence) des entités mises en jeu.

10.1 Qualité de service

La définition de la "qualité de service" offerte par les détecteurs de défaillances peut être expri-
mée de manière intuitive par : (i) la réactivité du détecteurde défaillances doit être la plus rapide
possible et (ii) le détecteur de défaillance doit éviter au maximum les fausses suspicions. Ainsi, la
qualité de service du détecteur de défaillances dépend directement de sa capacité à réagir rapide-
ment aux événements extérieurs d’une part, et de sa capacitéà fournir des informations correctes
d’autre part. Cette notion de "qualité de service" a notamment été introduite et développée dans
divers documents [55, 20].

Par ailleurs, cette notion de "qualité de service" est d’autant plus importante que l’évaluation
des performances d’un algorithme de résolution du consensus dépend essentiellement du choix
de l’implémentation des détecteurs de défaillances. En effet, les performances d’un algorithme
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de consensus sont indissociables de la qualité de service offerte par le détecteur de défaillances,
[98, 22].

D’autre part, le fonctionnement des détecteurs de défaillances tel qu’il est défini précédem-
ment (chapitre 9), est influencé par deux paramètres principaux [98] : Di, l’intervalle de temps
entre les émissions de messages faites par le sitei, etθj(i), la durée de la temporisation associée
au sitei sur le sitej. De ce fait, la qualité associée aux détecteurs de défaillances dépend étroi-
tement du réglage de ces deux paramètres. On entend par qualité d’un détecteur de défaillances à
la fois sa capacité de réactivité, à savoir le temps nécessaire à la détection de la défaillance d’une
entité distante, et sa fiabilité c’est à dire sa capacité à éviter les fausses suspicions.
Ainsi, une diminution du délai entre deux émissions de messages de présence augmentera la ré-
activité du détecteur de défaillances et donc limitera la durée d’une fausse suspicion. Cependant,
l’augmentation du nombre de messages en transit a un coût au niveau de la charge réseau pouvant
même engendrer une dégradation significative du système. Aussi, un compromis entre le nombre
de messages en transit et la réactivité du détecteur de défaillances s’impose.
D’autre part, la fiabilité du détecteur de défaillances peutse décliner en deux points : (1) éviter la
suspicion d’une entité distante présente dans le réseau et (2) éviter de ne pas suspecter une entité
réellement défaillante. La fiabilité dépend donc du bon réglage de la durée de temporisation dont la
valeur est elle-même fonction de l’intervalle de temps fixé entre les émissions de messages. Aussi,
il existe également un compromis entre la réactivité du détecteur de défaillances et sa fiabilité.

10.2 Modèles stochastiques

L’analyse présentée dans cette section porte sur la modélisation du comportement des détec-
teurs de défaillances afin de qualifier et de quantifier la qualité de service souhaitée.
Dans l’étude du compromis escompté entre la réactivité et lafiabilité des détecteurs de défaillances,
la principale difficulté rencontrée par ce type d’approche est le dimensionnement des temporisa-
tions. En effet, la qualité de service du détecteur dépend directement de l’estimateur de suspicion.
Plusieurs études ayant déjà été menées sur ce thème [20], s’appuient sur une modélisation de
l’environnement à partir des observations antérieures et supposent une "régularité statistique" du
système.
Dans un premier temps, l’étude présentée ensuite a été menéesur des détecteurs de défaillances
paramétrés de manière statique, à savoir le temps écoulé entre l’émission de deux "beats" succes-
sifs et la valeur de temporisation restent fixes quelque soitl’évolution de l’environnement.

Cependant, bien que l’on suppose que les détecteurs de défaillances émettent leurs "beats" à
intervalles de temps réguliers, la variabilité environnementale ainsi que l’hétérogénéité des entités
influent directement sur les durées entre deux réceptions deces mêmes "beats" au niveau des dé-
tecteurs de défaillances distants. En effet, la figure 10.1 illustre les différents niveaux susceptibles
d’influencer la variabilité des latences entre l’émission et la réception d’un "beat". Les différentes
latences à prendre en compte correspondent à la descente ou respectivement à la remontée de la
pile de protocoles (depuis le module d’exportation du détecteur de défaillances jusqu’au dépôt sur
la carte réseau, et de la carte réseau au module d’importation du détecteur de défaillances distant
respectivement), ainsi qu’à la traversée du réseau (diffusion sur les ondes).

Un premier modèle suppose l’indépendance entre les arrivées des "beats" au niveau du module
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Processus

DD Export

Processus

DD Import

Site

Emetteur

Site

Récepteur

Réseau

Réseau

Délai entre deux réceptions réseau sur le site récepteur

Délai inter−émissions DD

Délai inter−réceptions DD

Délai inter−émissions réseau

Figure 10.1 Principe de fonctionnement entre deux détecteurs de défaillances

d’importation du détecteur de défaillances. Le second modèle étudié ensuite, introduit une certaine
forme de contention au niveau de la réception des "beats" surle site distant. Ce modèle tient donc
compte du délai entre l’arrivée d’un "beat" au niveau de la carte réseau de l’entité réceptrice et
l’arrivée de cette information au niveau du module d’importation du détecteur de défaillances de
cette même entité.

10.2.1 Indépendance des arrivées de heartbeats

Dans un premier temps, l’étude s’est restreinte aux détecteurs de défaillances avec tempo-
risation fixe. C’est à dire que la suspicion d’une entité distanteq par le détecteur de l’entitép
se fait lorsque la dernière information reçue en provenancede q est antérieure à un seuilθ. La
temporisationθ est fixée a priori et n’évolue pas pendant l’exécution de l’application.

On définit le taux de suspicion à tortφI(θ) comme le rapport asymptotique entre le temps
total de suspicion (zones grisées sur la figure 10.2) sur le temps total d’observation. On notera
la fréquence de réception des "beats" parλ, c’est à dire que l’intervalle de temps entre deux
réceptions sera en moyenne de1

λ
. Il faut noter que cette valeur deλ est une approximation de la

fréquence d’émission des "beats", fréquenceλ0 qui est initialisée au démarrage de l’application
et qui est connue de tous. On peut remarquer queλ = λ0.(1 − p) où p est le taux de perte des
messages sur le réseau.

Temps
DD Import

θ θ θ θ θ θ

Processus

Arrivée des "beats"

Zone de suspicion

Temporisation

Figure 10.2 Réception et zones de suspicion
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Pour analyser le comportement du détecteur de défaillancesen régime "normal", le système
sera considéré homogène, c’est à dire que l’environnement influe sur le système de manière sta-
tionnaire. Les perturbations sur les latences et les pertesde messages sont considérées comme des
variables aléatoires dont la distribution est connue. Notons {Xn}n∈� la suite des intervalles de
temps séparant les réceptions des "beats". On supposera queces intervalles de temps forment un
processus stationnaire ergodique dont la loi stationnaireest connue.

Dans ce contexte il est possible de calculer mathématiquement φI(θ). En effet, sur l’intervalle
de tempsi de duréeXi, le temps de suspicion est égal à(Xi − θ)+ = max(Xi − θ, 0). Par suite,

φI(θ) = lim
n→+∞

∑n
i=1(Xi − θ)+
∑n

i=1 Xi
(10.1)

et en passant à la limite, on obtient

φI(θ) = λ
�

[X − θ]+ (10.2)

Ce type de formule est très intéressant car il permet, dans unpremier temps, de fixer la valeur
deθ (la temporisation) en fonction du critère de qualité souhaité.

Loi exponentielle :
Par exemple, si l’on modélise la distribution desXi par la loi exponentielle de paramètreλ

(ajustement sur la valeur moyenne),

φI(θ) = λ

∫ +∞

0
(x− θ)+λe−λxdx = e−λθ (10.3)

On retrouve naturellement l’impact de la décroissance exponentielle sur le taux de suspicion
et dans ce cas des stratégies de type "additive increment" sembleront plus adaptées.

Distribution inter−réception de "beats" (fréquence 1)

Distribution exponentielle Distribution exponentielle

Qualité de service fonction de la durée de temporisation

λ = 1

 0

 0.2

 0.4

 0.6

 0.8

 1

 0  1  2  3  4  5  6  7  Temps
 1e−06

 1e−05

 0.0001

 0.001

 0.01

 0.1

 1

 0  1  2  3  4  5  6  7  θ

Figure 10.3 Distribution des intervalles et probabilité de suspicion lorsque la distribution desXi est
modélisée par une loi exponentielle
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Ainsi, en fonction de la qualité de service escomptée au niveau des détecteurs de défaillances,
on en déduit la valeur de temporisation minimale nécessaireà l’obtention de cette qualité. Par
exemple, lorsque la distribution inter-beats est de type exponentielle, pour avoir une probabilité de
suspicion à tort alors que le système fonctionne correctement fixée à10−3, la temporisation doit
être de l’ordre de 7 fois la valeur moyenne d’inter-réception des "beats".

Loi d’Erlang :
Si la distribution desXi est modélisée par une loi d’Erlang de paramètre(k, kλ), "plus

centrée” autour de la valeur moyenneλ (voir figure 10.4), on a :

φI(θ) = λ

∫ +∞

0

(kλ)kxk−1e−kλx

(k − 1)!
(x− θ)+dx (10.4)

La variabilité est définie par le facteurk : plusk sera grand et plus la variance sera petite. En
fixantk à la valeur 2, un calcul montre que :

φI(θ) = e−2λθ(1 + θ) (10.5)

Distribution inter−réception de "beats" (fréquence 1)

Distribution d’Erlang(2)

Distribution d’Erlang(2)

Qualité de service fonction de la durée de temporisation

λ = 1

 0

 0.2

 0.4

 0.6

 0.8

 1

 0  1  2  3  4  5  6  7  Temps
 1e−06

 1e−05

 0.0001

 0.001

 0.01

 0.1
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 0  1  2  3  4  5  6  7  θ

Figure 10.4 Distribution des intervalles et probabilité de suspicion lorsque la distribution desXi est
modélisée par une loi d’Erlang

Par exemple, pour avoir une probabilité de suspicion à tort de l’ordre de10−3, la valeur de
temporisation choisie doit être approximativement de 4 fois la valeur moyenne inter-beats pour
une distribution d’Erlang(2). Il apparaît alors que pour l’obtention d’une même qualité de service,
lorsque la distribution des inter-réception de "beat" est de type exponentielle, la valeur de tempori-
sation minimale nécessaire est bien plus grande que celle nécessaire dans le cas où la distribution
est donnée par une loi d’Erlang.

Loi Normale :
De la même façon, si l’on modélise la distribution desXi par une loi normale, faisant

apparaître un petit bruit blanc autour de la valeur moyenne,de typeN (λ, σ2), (figure 10.5), on
obtient :
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φI(θ) ≤ σ√
2π

e−
(θ−λ)2

2σ2 (10.6)

On fixeλ à 1 etσ à 0.25, et l’inégalité devient :

φI(θ) ≤ 0.25√
2π

e−
(θ−1)2

0.12 (10.7)

Distribution de Gauss

Qualité de service fonction de la durée de temporisation

 1e−160

 1e−120

 1e−80

 1e−40

 1

 0  1  2  3  4  5  6  7 θ

Distribution de Gauss (1, 0.25²)

Distribution inter−réception de "beats" (fréquence 1)

 0
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 1.4

Figure 10.5 Distribution des intervalles et probabilité de suspicion lorsque la distribution desXi est
modélisée par une loi Normale

Loi de Pareto :
Si la distribution desXi est désormais modélisée par une loi de Pareto de paramètres(λ, α),

φIθ (λ = 1) s’exprime sous la forme :

φI(θ) = λ

∫ +∞

0

(α− 1) (α− 2)

1 + x
α−2

(x− θ)+dx (10.8)

Prenons par exempleα = 3, on a alors :

φI(θ) = λ
1

θ + 1
(10.9)

La décroissance lente de cette distribution permet de considérer les situations dans lesquelles
la variabilité reste forte.
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Qualité de service fonction de la durée de temporisation

Distribution de Pareto
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Figure 10.6 Distribution des intervalles et probabilité de suspicion lorsque la distribution desXi est
modélisée par une loi de Pareto

Synthèse :
On rappelle queλ correspond au débit d’émission des "beats".

Type de distribution Propriétés Forme de la temporisation

Exp(λ)
La distribution "la plus mélangée"
sans d’autres informations que le débit
moyen

e−λθ

Erlang(k, kλ)
La distribution a une décroissance ex-
ponentielle rapide (émule la traversée
dek étages de loi exponentielle)

(1 + θ)e−2λθ si k = 2

Gauss(λ, σ2)

La distribution a une décroissance "ex-
ponentielle quadratique" très rapide
(modèle de bruit blanc autour d’un si-
gnal déterministe,σ � 1)

Majoration : σ√
2π

e−
(θ−λ)2

2σ2

Pareto(λ, α)
La distribution a une décroissance lente
(cas de forte variabilité, observation de
valeurs extrêmes)

1
θ+1 si λ = 1, α = 3

Ainsi, en fonction de la variabilité attribuée au système étudié, et par suite du type de dis-
tribution considéré pour la modélisation des inter-arrivées de "beats", on déduit la forme de la
temporisation préconisée.

Globalement, cette approche théorique peut facilement se combiner avec des données expéri-
mentales en estimant la moyenne des inter-beats et en l’injectant dans le modèle.
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10.2.2 Contention à l’arrivée des heartbeats

Lors de diverses expérimentations réalisées afin d’analyser le comportement des détecteurs de
défaillances, nous avons pu constater une corrélation temporelle au niveau des inter-arrivées de
"beats". En effet, les observations du réseau ("sniffer") lors de ces expérimentations mettant en
œuvre plusieurs entités dotées de détecteurs de défaillances, ont mis en évidence que les inter-
arrivées de "beats" au niveau des modules d’importation desdétecteurs de défaillances n’étaient
pas indépendantes.

Aussi, l’objectif de cette seconde analyse est de modéliserles inter-arrivées de "beats" de façon
à considérer la variabilité du temps de remontée de la pile suivant les différents types d’entités.

� � �
� � �
� � �
� � �Processus

DD Import

Site

Récepteur

Réseau

Arrivées des beats

θ θ
suspicion

Figure 10.7 Réception et zones de suspicion

Pour ce faire, le mécanisme de réception des messages de heartbeat peut être modélisé par une
file d’attente. Une file d’attente est caractérisée par troisvariables principales [41] :

– un processus d’arrivée des clients dans la file (ici les messages ou "beats") qui permet de
décrire l’entrée des clients dans le système,

– un processus de service décrivant le temps requis pour servir un client (ou temps de traite-
ment),

– le nombre de serveurs dans le système (dans notre cas, un seul serveur).

Carte Réseau

Zone tampon

Service

Traitement du message

Réception par le thread du détecteur

Figure 10.8 File d’attente

Description générale :
Chaque "beat" reçu correspond à l’arrivée d’un client dans la file d’attente considérée. On

noteA(n) le temps écoulé entre l’arrivée du(n − 1)ieme client (ou "beat") et l’arrivée dunieme

client.
La densité de probabilité des inter-arrivées est notéefA(t) et sa transformée de Laplace est donnée
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par :

f∗
A(s) =

∫ ∞

0
e−stfA(t) dt (10.10)

SoitS(n) le temps de service dunieme client, c’est à dire le temps que met un "beat" pour être
traité et pris en compte par le détecteur de défaillances.
Si l’on noteWn le temps d’attente dunieme client, temps écoulé entre l’arrivée du client dans la
file et le début de son service.
On a alors :

Wn+1 = [Wn −A(n + 1) + S(n)]+ (10.11)

Par ailleurs, on noteT (n) le temps de séjour dunieme client, etZn sa date de sortie de la file.
La date de sortie du client(n + 1) dépendant de la date de sortie du clientn, la relation entre les
dates de sortie est donnée par l’équation suivante :

Zn+1 = max [An+1, Zn] + S(n + 1)

Zn+1 − Zn = S(n + 1) + [An+1 − Zn]+ (10.12)

oùAn+1 correspond à la date d’arrivée du(n− 1)ieme client.

Lors de l’arrivée du client(n + 1), deux cas de figure peuvent être distingués :
– Soit la file est vide, voir figure 10.9, auquel cas le clientn + 1 est traité directement,
– Soit un certain nombre de clients précédents sont en attente de service, voir figure 10.10,

auquel cas le clientn+1 vient grossir la file d’attente et ne sera traité qu’après le traitement
des clients précédents encore dans la file.

T(n) T(n+1)

W(n) S(n) S(n+1)

X(n+1)

Zn+1An
A(n+1) Zn

An+1

Figure 10.9 La file est vide à l’arrivée du client (n+1)

Ainsi, en supposant que la fréquence d’émission des "beats"ne soit pas source de surcharge
réseau, lorsque le réseau reste fluide, la date de sortie de lafile d’un "beat" dépend essentiellement
de sa date d’entrée dans la file. Par contre, lorsque le réseauest saturé, la date de sortie de la file
d’un "beat" dépend des "beats" précédents encore dans le cache à son arrivée.
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W(n)

Zn Zn+1An

S(n)

S(n+1)W(n+1)

A(n+1)
An+1

T(n)

T(n+1)

X(n+1)

Figure 10.10 Des clients sont en attente de traitement à l’arrivée du client (n+1)

Indépendance des inter-arrivées : (au niveau réseau)
Dans notre contexte, on fait l’hypothèse que les inter-arrivées dans le système sont indé-

pendantes de loi générale. On suppose également queS suit une loi exponentielle de paramètreµ.
Ainsi, la file d’attente considérée est, dans la notation de Kendall, une file GI/M/1.

Soitλ le taux d’arrivées moyen :

λ =
1

�
[A]

(10.13)

Les inter-arrivées n’étant pas sans mémoire, le processus{Nt}t∈� modélisant le nombre de
clients dans la file au cours du temps n’est pas markovien. Parcontre,Nn, le nombre de clients
dans la file à la date de lanieme arrivée est une chaîne de Markov incluse au processus{Nt}.
Depuis l’étati, les transitions possibles vont d’une part vers l’étati + 1 (arrivée d’un client sup-
plémentaire), et d’autre part vers les étatsi− x, x = 0, ...i (départ de un ou plusieurs clients).

Le temps de serviceS suivant une loi exponentielle de paramètreµ, le nombre de clients
quittant le système pendant une duréeD est distribué suivant une loi de Poisson de paramètreµD.
On cherche la probabilité stationnaireπi, i = 0, 1, ... qu’à l’arrivée d’un nouveau client il y ait
déjài clients dans la file.
La transition de l’étati vers l’étati + 1− k, [86, 112, 51], s’écrit :

pi,i+1−k =

∫ ∞

0

e−µt(µt)k

k!
fA(t) dt k = 0, 1, 2, ..., i,

pi,0 =

∫ ∞

0
(1−

i
∑

l=0

e−µt(µt)l

l!
)fA(t) dt

=

∫ ∞

0

∞
∑

l=i+1

e−µt(µt)l

l!
fA(t) dt i = 1, 2, ... (10.14)

On a alors :

πi =
∞
∑

j=0

πjpj,i =
∞
∑

j=i−1

πj

∫ ∞

0

e−µt(µt)j+1−i

(j + 1− i)!
fA(t) dt (10.15)
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Et finalement, la probabilité stationnaire, [112, 86], est de la forme :

πi = (1− β)βi i = 0, 1, ... (10.16)

avec0 < β < 1.
C’est donc une distribution géométrique de paramètreβ, oùβ est défini comme la probabilité que
le système soit non vide à l’arrivée d’un client. Ce résultatvérifie bien que la probabilité d’avoir
une file vide correspond àπ0 = 1− β, et on a bienβ = 1− π0 =

∑

i>0 πi.
Le temps d’attente moyen d’un client dans la file peut être calculé :

�
[W ] =

∞
∑

i=0

πii
�

[S]

�
[W ] =

β
�

[S]

1− β
(10.17)

Pour calculerβ, on utilise la transformée de Laplace, et après quelques calculs, on obtient :

β = f∗
A(µ− µβ) = f∗

A(µ(1− β)) (10.18)

Si, à l’arrivée d’un nouveau client,k clients sont présents dans la file alorsk services doivent
être effectués avant que le service de ce nouveau client ne puisse commencer. Sachant que la
somme géométrique de variables aléatoires exponentiellesindépendantes est exponentiellement
distribuée, et commeS suit une loi exponentielle de paramètreµ, la distribution du temps d’attente
du client entrant dans le système est donné par une loi d’Erlang-k de paramètreµ. De la même
façon, on obtient la fonction de répartition du temps de séjour dans la file :

FT (t) = P{T ≤ t} = 1− e−µ(1−β)t t ≥ 0 (10.19)

Ainsi, la densité est donnée par :

fT (t) = µ(1− β)e−µ(1−β)t (10.20)

Le temps de séjour dans la file suit donc une loi exponentiellede paramètre(µ(1− β)).

Cependant, on cherche à calculer la durée écoulée entre deuxinter-sorties de la file :
X(n + 1) = Zn+1 − Zn

X(n + 1) = [A(n + 1)− T (n)]+ + S(n + 1) (10.21)

Spécialisation : D/M/1
Les observations effectuées suite à diverses expériementations, nous conduisent à faire l’hy-

pothèse que la distribution des inter-arrivées est déterministe. On modélise donc une file D/M/1
[51].
Ceci revient à faire l’hypothèse que les émissions de "beats" sont périodiques.

Calcul de la fonction de répartition de(A− T )+ :
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P{(A − T )+ ≤ x} =















0 si x < 0

e−µ(1−β)A si x = 0

e−µ(1−β)(A−x) si 0 ≤ x ≤ A
1 si x ≥ A

(10.22)

SoitX la variable aléatoire à l’état stationnaire du processus{Xn}, on a donc :

P{X ≤ x} = P{(A− T )+ + S ≤ x}

=

∫ ∞

0
P{(A − T )+ + S ≤ x|S = s}µe−µsds

=

∫ ∞

0
P{s + (A− T )+ ≤ x}µe−µsds

=

∫ x

0
P{(A− T )+ ≤ x− s}µe−µsds

=

∫ x

0
P{(A− T )+ ≤ t}µe−µ(x−t)dt

=

∫ x

0
P{(A− T )+ ≤ t}µe−µ(x−t)dt

P{X ≤ x} =

{

1
2−β

(e−µ(1−β)(A−x) − e−µ((1−β)A+x)) si x ≤ A

1− e−µx

2−β
(e−µ(1−β)A + (1− β)eµA) si x ≥ A

(10.23)

Et la densité s’exprime comme suit :

fX(x) =

{

µ
2−β

e−µ(1−β)A((1− β)eµ(1−β)x + e−µx) si x < A
µ

2−β
e−µx(e−µ(1−β)A + (1− β)eµA) si x ≥ A

(10.24)

L’hypothèse de la périodicité des émissions de "beats" implique :f∗
A(s) = e−

s
λ .

Par suite, on a :

β = e−
µ
λ
(1−β) (10.25)

Exemple 1 Sachant que la condition de stabilité est donnée parλ
µ

< 1, si l’on fixeλ = 1 et dans
un premier tempsµ = 2, le calcul deβ donne doncβ = 0.2031878699
2

On connaît désormais la distribution du temps écoulé entre deux sorties consécutives de la
file d’attente. Cette distribution correspond à l’intervalle de temps entre les réceptions de "beats".
Concrètement, pour le détecteur de défaillances du récepteur, cet intervalle de tempsX doit être de
durée inférieure à la valeur de temporisationθ. Si tel n’est pas le cas, le détecteur de défaillances
du récepteur suspectera à tort l’entité émettrice pendant(X − θ) unité de temps.
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An An+1

temporisation

Zone de suspicion

X(n+1)

Zn Zn+1

Arrivée des "beats"

Figure 10.11 Zones de suspicion

Il reste donc à calculer le taux de suspicion à tort

φI(θ) = lim
n→∞

∑n
i=1(Xi − θ)+

∑n
i=1(Ai+1 −Ai)

.
Et par suite :

φI(θ) = λ
�

[X − θ]+

Pour ce faire, on doit donc calculer

�
[X − θ]+ =

∫ ∞

0
(x− θ)+fX(x) dx

On obtient finalement :

�
[X − θ]+ =

{
∫ A

0 (x− θ)
[

c1e
µ(1−β)x + c2e

−µx
]

dx +
∫ ∞
A

(x− θ)c3e
−µx dx si θ ≤ A

∫ ∞
θ

(x− θ)c4µe−µx dx si θ ≥ A
(10.26)

Rappelons queθ est la valeur de temporisation choisie, c’est à dire queθ correspond au temps
écoulé entre la dernière réception d’un "beat" par le détecteur de défaillances et le moment où
celui-ci commence à suspecter le site distant s’il n’a pas reçu un nouveau "beat". Aussi, la valeur
de temporisation ne paraît pertinente que si elle est supérieure à l’intervalle de temps entre deux
émissions successives de "beats". Pour le calcul des suspicions à tort, on ne s’intéresse donc qu’au
cas oùθ ≥ A. Par suite, on obtient donc :

�
[X − θ]+ =

1

(2− β)µ
e−µθ(e−µ(1−β)A + (1− β)eµA) θ ≥ A (10.27)

Aussi, le taux de suspicion à tort est donné par :

φI(θ) = λ
1

(2− β)µ
e−µθ(e−µ(1−β)A + (1− β)eµA) θ ≥ A (10.28)

Cependant, ces résultats sont obtenus dans le cas d’une file d’attente de type D/M/1, à savoir la
distribution des inter-arrivées est déterministe. Aussi,la prise en compte de la variabilité des inter-
arrivées de "beats" dans le système conduit à considérer unefile de type M/M/1. Or, le théorème de
Burke [51] stipule que lorsque la distribution de service est de type exponentielle, si le processus

Version du 20 décembre 2004 75



10 Qualité de service
des détecteurs de défaillances

 1e−07

 1e−06

 1e−05

 1e−04

 0.001

 0.01

 0.1

 1

 10

 0  1  2  3  4  5  6  7

Qualité de service fonction de la durée de temporisation

mu = 2

λ = 1avec

 θ

Figure 10.12 Probabilité de suspicion à tort, si
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Figure 10.13 Probabilité de suspicion à tort, si
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d’entrée dans la file d’attente est un processus de Poisson deparamètreλ, alors le processus de
sortie d’une file M/M/1 est un processus de Poisson de paramètre λ. Ceci implique donc une
majoration de la probabilité de suspicion à tort (φI ) obtenue dans le cas d’une file M/M/1 par
rapport à une file M/D/1 (voir 10.2.1).

10.3 Adaptation à la dynamicité de l’infrastructure

Les modélisations présentées dans la section précédente sont basées sur l’hypothèse que la
temporisation est fixée préalablement en fonction de la qualité de service escomptée. Cependant,
afin de prendre en compte les fluctuations environnementales, la valeur associée aux temporisa-
tions peut évoluer au cours du temps. En effet, nous pouvons envisager une adaptation dynamique
de la valeur des temporisations en fonction de l’évolution des conditions environnementales et ce
afin d’assurer une même qualité de service des détecteurs de défaillances. Pour ce faire, le calcul
de l’estimation des temporisations peut être réalisé en fonction de l’historique des messages reçus
en provenance d’un site distant. Dans la littérature, plusieurs travaux ont proposé une adaptation
dynamique des temporisations :
• Le protocole proposé par Fetzer et al. [39] qui consiste à ajuster les temporisations en utili-

sant l’intervalle maximal entre les réceptions de deux messages consécutifs,
• L’estimation de Chen et al. [20] qui est basée sur l’estimation de la date d’arrivée d’un

message à laquelle une marge de sécurité constante est ajoutée,
• L’algorithme de Jacobson [59] utilisé pour TCP, qui proposeun calcul dynamique de la

marge de sécurité en fonction des erreurs d’estimation précédentes,
• La fonction d’estimation de Bertier et al. [13] qui combine les deux estimations citées pré-

cédemment.

Aussi, notre approche permet tout d’abord de définir un ordrede grandeur de la valeur des tem-
porisations en fonction de la qualité de service souhaitée.Par la suite, l’utilisation d’une technique
d’ajustement dynamique des temporisations peut être intégrée afin de permettre l’évolution de ces
valeurs de temporisations en fonction des conditions environnementales de façon à conserver une
qualité de service similaire ou à la modifier volontairement.
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10.4 Conclusion

Ce chapitre illustre toute la complexité attribuée aux réglages des paramètres. En effet, le
surcoût en terme de trafic généré par le mécanisme des détecteurs de défaillances, peut avoir un
impact conséquent si le réglage du délai entre les émissionsde heartbeat n’est pas adéquat. En
effet, étant données les caractéristiques particulières de l’environnement considéré, un mauvais
paramétrage du délai entre les émissions de messages de présence peut engendrer une dégradation
plus ou moins brutale des conditions environnementales.

Aussi, la modélisation proposée a été motivée par la nécessité de déterminer le plus finement
possible les valeurs associées aux temporisations. Cette étude s’est donc focalisée sur la définition
de la qualité de service associée aux détecteurs de défaillances en terme de fiabilité de l’infor-
mation (éviter au maximum les fausses suspicions), et ce en fonction du rythme d’émission des
"beats".

Par ailleurs, cette étude s’oriente désormais vers la mise en œuvre d’un paramétrage dyna-
mique des temporisations. Quant au paramétrage dynamique du délai d’émission, il paraît égale-
ment envisageable afin de s’adapter au plus juste aux aléas duréseau sous-jacent et aux besoins
des applications en cours d’exécution, bien que cette évolution dynamique reste une tâche déli-
cate. En effet, la modification du délai d’émission, valeur connue de toutes les entités composant le
système, nécessite la réalisation d’un consensus distribué sur la nouvelle valeur du délai à adopter.
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De nombreux algorithmes de résolution de consensus ont été proposés dans des systèmes ren-
dus partiellement synchrones grâce à la mise en place de mécanismes de détecteurs de défaillances
[97, 55, 19]. Cependant, tous ces algorithmes considèrent un environnement où les communica-
tions sont fiables. Version adaptée de l’algorithme de résolution du consensus basée sur les dé-
tecteurs de défaillances initialement décrit par Chandra &Toueg [19], l’implémentation proposée
permet de pallier à cette nécessité de fiabilité des communications.

11.1 Algorithme de consensus en environnement sans fil

11.1.1 Consensus distribué : l’algorithme de Chandra & Toue g

Le principe de l’algorithme proposé par Chandra & Toueg repose sur le paradigme du co-
ordinateur tournant. A savoir, le déroulement de cet algorithme de consensus se décompose en
rounds1 asynchrones chacun géré par une entité particulière du système appelée coordinateur.
Soit N le nombre d’entitéspi, i = 1...N , participant à l’algorithme de consensus. Chaque entité
pi, i = 1...N , a une connaissancea priori des coordinateurs associés à chaqueround .

Ainsi, durant unroundR, le problème est temporairement centralisé au niveau du coordinateur
correspondant. En effet, le coordinateur a un rôle majeur car il est chargé de la gestion du protocole
d’accord (et donc de la prise de décision cohérente). Ce protocole consiste en la réalisation de deux
phases principales : (i) la collecte des estimations des participants suivie de la communication de
la proposition concernant la valeur de décision et (ii) la collecte des acquittements des participants
et la transmission de la décision. Dans l’algorithme de Chandra & Toueg, collecter signifie que le
coordinateur doit réceptionner une majorité2 des messages envoyés par les participants (d (N+1)

2 e).
1Par commodité de langage, ce terme sera employé tout au long du document (peut être traduit par "tour").
2Utilisant les détecteurs de défaillances3S, cet algorithme permet de résoudre le consensus lorsque le nombre

d’entités susceptibles d’être défaillantes est strictement inférieur àf =
N
2

. Aussi, dans le pire des cas, le coordinateur
ne pourra collecter queN − f valeurs.
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Aussi, après l’étape de collecte, le coordinateur diffuse soit, lors de la première phase, une propo-
sition réalisée via une fonction sur l’ensemble des estimations collectées, soit, lors de la seconde
phase, la valeur de décision.

Le principe de fonctionnement de cet algorithme est qu’à chaqueround plusieurs issues sont
envisageables : la défaillance d’une entité ou de plusieursentités, les temps de communication
entre les entités plus ou moins longs, ... peuvent avoir diverses influences sur le déroulement
de l’algorithme. Aussi, si les circonstances ne sont pas favorables à la prise de décision lors d’un
roundR, la résolution du consensus est remise à unroundultérieur. Les conditions environnemen-
tales pouvant évoluer rapidement, le passage auroundsuivantR + 1 peut permettre la résolution
du consensus. Ainsi, lorsqu’une entitépi est en attente d’un message de proposition en provenance
du coordinateur duroundR, elle interroge son détecteur de défaillances et, s’il s’avère que celui-ci
suspecte le coordinateur, cette entitépi passe auroundsuivantR + 1.

Cet algorithme de résolution de consensus proposé par Chandra & Toueg est décrit de façon
plus détaillée en annexe D.

Principe de convergence vers une décision unique :
Lorsqu’une proposition est diffusée par le coordinateur chaque participant qui reçoit le mes-

sage remplace son estimation par cette valeur et note le numéro deround associé à cette propo-
sition. Ainsi, si un nouveauround est engagé les participants ayant déjà reçu une proposition
la transmette indirectement au nouveau coordinateur qui adopte automatiquement la proposition
précédente. Le fait d’avoir une majorité de participants corrects (non défaillants) et des commu-
nications fiables assure la convergence vers une décision unique. Le système converge donc vers
une solution lorsque l’on parvient à une situation stable c’est à dire lorsque toutes les conditions
de l’algorithme sont vérifiées.

11.1.2 Adaptation de l’algorithme de Chandra & Toueg

Pourquoi une adaptation est-elle nécessaire?

L’algorithme de Chandra & Toueg repose sur des communications fiables. Hors, dans notre
contexte, une telle propriété ne peut être assurée par la technologie de communication sous-
jacente. En effet, dans un réseau sans fil, les communications se faisant par propagation d’ondes
radio, elles sont fortement sensibles aux perturbations extérieures. Aussi, la variabilité des signaux
peut introduire un grand nombre de pertes de communications.

D’autre part, l’algorithme proposé par Chandra & Toueg est basé sur l’existence d’une ma-
jorité d’entités correctes parmi les participants au consensus, à savoir des entités qui ne subiront
aucune défaillance quelles qu’elles soient pendant le déroulement de l’algorithme. Cette hypo-
thèse primordiale reste difficilement envisageable dans l’environnement considéré puisqu’à tout
moment les entités mises en jeu peuvent subir des isolationsréseau plus ou moins longues. Ces
isolations dues essentiellement à une mauvaise propagation du signal peuvent être assimilées à des
pertes de communications.

Du point de vue des détecteurs de défaillances, un participant momentanément isolé devrait
faire l’objet d’une suspicion de défaillance. Il est alors possible que l’algorithme s’exécute pendant
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plusieursroundset éventuellement finisse par décider (à condition qu’il y ait une majorité de
participants et un coordinateur vus présents) avant que le participant isolé ne soit de nouveau
visible des autres. Le retour d’un participant isolé devient alors équivalent du point de vue des
détecteurs de défaillances à la correction d’une suspicionà tort. Cependant, l’absence potentielle
d’une majorité de participants nécessite une adaptation del’algorithme de Chandra & Toueg.

De plus, souvent résultant d’un éloignement important (sortie de zone de couverture), les dé-
connexions imprévisibles suivies éventuellement de reconnexions, conforte la possibilité de ne
pas avoir une majorité d’entités présentes à chaque instant. D’autre part, ces déconnexions intem-
pestives peuvent avoir une répercussion sur la diffusion dela valeur de décision. A savoir, il est
nécessaire d’assurer que toutes les entités ne subissant pas de défaillance définitive finiront par
être informées de la valeur de décision malgré leurs possibles déconnexions/reconnexions.

Modifications de l’algorithme :

Fiabilisation des communications :
Les communications peuvent être fiabilisées en ajoutant un module chargé de la retransmis-

sion périodique des messages. Cependant, la politique de réémission choisie (nombre de réémis-
sions, période de réémission, choix des messages à réémettre) doit être adaptée à notre contexte au
risque de générer une surcharge réseau qui ne ferait qu’augmenter la forte variabilité de l’environ-
nement. Cette possibilité de réémission des messages doit donc permettre une certaine fiabilisation
des communications mais en évitant au maximum de perturber le système.

De plus, la mise en place de ce module de fiabilisation permettra aussi de pallier à certains pro-
blèmes dûs aux isolations succintes. En effet, bien qu’une isolation très brève puisse avoir aucune
incidence sur le déroulement de l’algorithme, elle peut être à l’origine d’une perte de message.
Ceci n’entravera en rien le bon déroulement de l’algorithmesi les messages ainsi perdus sont
retransmis. Ainsi, pendant l’exécution de l’algorithme deconsensus, une entité momentanément
isolée pourra à son retour poursuivre activement sa participation au consensus.

Gestion des entités :
La forte variabilité de l’environnement considéré ne permet pas de garantir à tout instant la

présence dans le système d’une majorité d’entités. Aussi, il s’avère indispensable de tenir compte
des fluctuations du nombre d’entités présentes afin d’éviterde trop longues attentes ou de possibles
interblocages. Pour ce faire, pendant l’exécution de l’algorithme de consensus, une utilisation
plus systématique des détecteurs de défaillances est nécessaire afin de forcer le passage auround
suivant lorsque les conditions de stabilité ne sont pas respectées. Pour le coordinateur duround
courant, le non respect de la condition de stabilité correspond à la suspicion de plus de la majorité
des participants, alors que pour un participant, elle correspond à la détection de la défaillance du
coordinateur.

De plus, cette veille active qui consiste au sondage périodique des détecteurs de défaillances
peut être couplée au module de retransmission des communications. Ainsi, après avoir évalué
l’état du système en terme de défaillances, une entité en attente d’un évènement retransmettra son
dernier message si la situation est stable ou passera auround suivant dans le cas contraire. Ce
mécanisme permet donc à la fois de limiter le nombre de réémissions successives et d’éviter les
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attentes trop longues. Cependant, dans un système très chaotique, ceci pourra conduire à un grand
nombre deroundset d’échange de messages.

Afin de permettre une resynchronisation temporaire des participants isolés, la transition d’un
round vers un autre peut aussi être réalisée lorsque l’entité reçoit des informations estampillées
par un numéro deroundsupérieur au sien.

Diffusion de la décision :
La mise en place d’un protocole de diffusion agressive de la valeur de décisiona posteriori,

couplée à l’utilisation d’un historique permet d’assurer que toutes les entités présentes finiront par
avoir l’information. Ainsi, toute entité momentanément isolée sera informée de la prise de décision
lors de sa reconnexion.

11.2 Description de l’algorithme de consensus

11.2.1 Modèle des communications

Les primitives de communication

L’algorithme de consensus présenté dans ce chapitre reposesur l’existence de deux primitives
de communication. A savoir, une primitive de communicationde type point à point et une primitive
de diffusion de messages :
• L’émission d’une entité vers une autre (envoi point à point):

sendMsg(< type, emetteur, round, v1, v2 >)

• L’émission d’une entité vers toutes les entités participantes (diffusion à tous) :

broadcastMsg(< type, emetteur, round, v1, v2 >)

Dans cette notation, le paramètretype représente le type de messages émis,type ∈ {Estimate,
Proposition, Ack, Nack, Decision, Forward}. Le paramètreemetteur correspond à l’iden-
tifiant de l’entité émettrice (un identifiant unique par entité). Le paramètreround est le numéro
du round en cours, c’est à dire le numéro duround dans lequel est l’entité émettrice. Enfin, les
paramètresv1 etv2 correspondent quant à eux aux valeurs à transmettre.

Il est important de noter que les primitives de communication ainsi définies correspondent à
des émissions de messages non blocantes. D’autre part, une hypothèse importante est celle concer-
nant l’intégrité des messages. En effet, on suppose par la suite qu’il n’y a d’altération possible des
messages.

Propriétés

Le modèle asynchrone dans lequel nous nous plaçons suppose que tout message émis finira
par être reçu. Cependant, le modèle asynchrone considéré n’implique aucune hypothèse sur la
durée d’une communication. En effet, d’une part le temps de communication (temps écoulé entre
l’émission d’un message sur une entité et sa réception par une autre entité distante) n’est pas
connu, et d’autre part, il n’y a pas de borne connue sur la durée des communications.
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Propriété 1 Les communications sont dites fiables au sens où tout messageémis finira par être
reçu.

La propriété de fiabilité est assurée par l’existence d’une couche de fiabilisation permettant la
ré-émission des messages (voir section 11.2.4). Cependant, pour des raisons d’optimisation, cette
propriété est affaiblie. En effet, afin d’éviter une dégradation importante des performances, on
considère que du point de vue de l’implémentation, seul le dernier message émis "compte". Aussi,
cette propriété 1 peut être reformulée de la façon suivante :

Propriété 2 Si, suite à une émission, l’entité émettrice n’a pas réaliséd’action (envoi ou réception
de message), le dernier message émis finira par être reçu.

Ainsi, deux hypothèses prises sur le réseau permettent de justifier en partie la propriété 2
énoncée précédemment :

Hypothèse 1 Les pertes de communication sont indépendantes entre elles, et de même distribu-
tion. 2

Hypothèse 2 Les isolations réseau sont indépendantes entre elles. 2

La première hypothèse correspond au fait que d’une manière générale, le comportement du réseau
reste homogène. Cependant, on peut se demander si en cas de surcharge réseau, cette hypothèse
d’indépendance des pertes de communications est encore vérifiable. Cette hypothèse semble rela-
tivement forte est mériterait sans doute d’être affaiblie.Par ailleurs, d’après la seconde hypothèse,
on peut supposer qu’il existe un temps où une majorité de processus seront stables, c’est à dire
dans notre contexte, connectés entre eux.

11.2.2 Automate spécifiant le comportement de l’algorithme

La figure 11.1 présente l’automate permettant de décrire l’algorithme de consensus proposé.
Pour détailler rapidement cet automate, les états C-states(partie haute de l’automate) corres-
pondent aux rôles attribués au coordinateur et se décomposeen deux phases : la phase d’attente
de réception d’une majorité de valeurs d’Estimation (étatCWaitEstimate) et la phase d’at-
tente de réception d’une majorité d’acquittement (étatCWaitAck). A l’opposé, les états P-states
correspondent aux rôles attribués aux participants (autres que le coordinateur) et se décompose
en deux phases : la phase représentant l’attente de la réception d’une valeur deProposition
(état PWaitProposition) et la phase d’attente de réception de la valeur deDecision (état
PWaitDecision). Par ailleurs, deux opérations importantes sont illustrées dans cette figure 11.1 :
l’action CHECKDETECTORqui est systématiquement déclenchée après réception d’uneProposi-
tion et l’action CHANGEROUND qui sera déclenchée après détection d’un problème (non stabilité
du système) suite à une attente trop longue.
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Figure 11.1 Comportement local du module de consensus

Les différents statuts possibles :
Comme l’illustre la figure 11.1, tous les participants à un consensus passent progressive-

ment dans différents statuts spécifiques aux différents stades de l’évolution de la résolution de
l’algorithme. Aussi, décrivons ces différents stades d’évolution de l’algorithme :

• Status = INIT : Initialement (lancement de la procédure CONSENSUS()), chaque proces-
susp participant possède ce statut. Cependant, après avoir exécuté la procédure CHANGE-
ROUND(), le processusp ne reviendra plus dans ce statut, même lorsqu’il passera successi-
vement dans lesroundssuivants.

• Status = CWaitEstimate : Un processusp ne peut avoir ce statut que s’il est coordi-
nateur duround en cours. Ce statut correspond à l’étape où le coordinateur,ayant préala-
blement diffusé sa demande de valeur d’Estimation, est dès lors en attente de réception
des différentes valeurs d’Estimation des autres processus. Le coordinateur gardera ce sta-
tut jusqu’à ce qu’il diffuse la valeur deProposition retenue, auquel cas il passera dans le
statutCWaitAck.

• Status = PWaitProp : Seul un processusp non coordinateur duround en cours peut
avoir ce statut. Etre dans ce statut, pour un processusp, signifie qu’il est en attente de la
réception de la valeur deProposition diffusée par le coordinateur duround . Il est à noter
que tout processusp ayant ce statut a préalablement envoyer sa valeur d’Estimation au
coordinateur.

• Status = CWaitAck : Un processusp ne peut avoir ce statut que s’il est le coordinateur
du rounden cours. Lorsque le coordinateur a ce statut c’est qu’il esten attente de réceptions
des acquittements (Ack) des autres processus. Le coordinateur ne passe dans ce statut qu’au
moment de la diffusion de sa valeur deProposition et y restera jusqu’à ce qu’il ait reçu un
message de typeNack ou une majorité de messages d’acquittement (Ack).
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• Status = PWaitDecision : Un processusp ne peut avoir ce statut que s’il n’est pas
coordinateur duround en cours. Un processusp ne passera dans ce statut que suite à la
réception de la valeur deProposition et ce seulement après vérification de la stabilité du
système (interrogation de son détecteur de défaillances : procédure CHECKDETECTOR) et
envoie d’un message d’acquittement (Ack). Etre dans ce statut pour un processusp signifie
qu’il attend la réception d’un message de typeDecision en provenance du coordinateur du
rounden cours.

• Status = END : Tout processus ayant obtenu la valeur deDecision passe finalement
dans ce statut.

Types de valeurs utilisés :
Le type de valeurs sur lequel est réalisé le consensus (Estimatei) peut être choisi en fonc-

tion du contexte. En effet, c’est de la fonction GETESTIMATE (appelée dans le procédure CHAN-
GEROUND ligne 2) que dépend le type de valeurs considéré (entier, booléen, etc...). La fonction
déterminant la politique de choix d’une valeur d’Estimation parmi plusieurs (fonction COMPU-
TEPROPOSITIONdans la procédure (TREATMSG ligne 24), doit être adaptée en fonction du type
de valeurs d’Estimation choisi.

Types de messages en transit :
Au cours de la réalisation d’un consensus, et suivant les diverses étapes d’évolution de

l’algorithme, plusieurs types de messages peuvent être envoyés :

• Estimate : Le coordinateur comme tous les autres participants peuvent envoyer ce type de
messages qui contient la valeur d’Estimation de l’entité émettrice.

• Proposition : Seul le coordinateur envoie ce type de messages qui permet de diffuser la
valeur deProposition faite par le coordinateur.

• Ack : Ce sont les participants (autres que le coordinateur) qui envoient ce type de messages
à destination du coordinateur, lorsqu’ils ne suspectent pas ce dernier d’être défaillant.

• Nack : A l’inverse du message de typeAck, les participants notifient le coordinateur de
leur suspicion à son égard par ce type de messages.

• Decision : Ce type de messages est exclusivement attribué au coordinateur puisqu’il lui
permet de diffuser sa valeur deDcision aux autres participants.

• Forward : Tous les participants, coordinateur compris, sont susceptibles d’envoyer ce type
de messages afin de permettre la propagation de la valeur deDcision.
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11.2.3 Fonctions associées à l’algorithme de consensus

CONSENSUS()
1 Statusp ← INIT
2 V alueDecidp ← ∅
3 CHANGEROUND(0)
4 while Statusp 6= END
5 do wait until receive message=< typeq, q, Roundq, Estimateq, RoundEstimq >
6 TREATMSG(message)

CLEARTABLES()
1 SetEstimatesp ← ∅
2 SetAcksp ← ∅

CHECKDETECTOR()
1 coord← GETCOORDINATOR(Roundp)
2 S ← {suspectedp}
3 if coord = p
4 then return Card(S) < N

2 /* Optimisation */
5 else return coord 6∈ S

CHANGEROUND(r)
1 if Statusp = INIT
2 then Estimatep ← GETESTIMATE

3 RoundEstimp ← −1
4
5 CLEARTABLES()
6 coord← GETCOORDINATOR(r)
7 Roundp ← r
8 if coord = p
9 then Statusp ← CWaitEstimate

10 broadcastMsg(< ESTIMATE, p,Roundp, Estimatep, RoundEstimp >)
11 else Statusp ← PWaitProp
12 sendMsg(< ESTIMATE, p,Roundp, Estimatep, RoundEstimp >) to coord
13
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TREATMSG(msg)
1 if (Statusp = END) and(typeq 6= DECISION) and(typeq 6= FORWARD)
2 then broadcastMsg(< FORWARD, p, ∅, V alueDecidp, ∅ >)
3 return
4 if (Statusp 6= END) and((typeq = DECISION) or (typeq = FORWARD))
5 then V alueDecidp ← Estimateq

6 Statusp ← END
7 return
8 Initialisation
9 if Statusp = INIT or Roundp < Roundq

10 then CHANGEROUND(Roundq)
11 else ifRoundp > Roundq

12 then return
13
14 Traitement en fonction du type de message reçu
15 switch
16 casetypeq = ESTIMATE :
17 Si le message reçu est une ESTIMATION
18 et que p (=coord) est en attente d’ ESTIMATION
19 if Statusp = CWaitEstimate
20 then SetEstimatesp ← SetEstimatesp ∪ [Estimateq, RoundEstimq]
21 if Card(SetEstimatesp) > N

2
22 then M ← maxroundestim([estim, roundestim] ∈ SetEstimatesp)
23 if M.roundestim = −1
24 then Estimatep ← ComputeProposition(SetEstimatesp.estim)
25 else Estimatep ←M.estim
26 RoundEstimp ← Roundp

27 Statusp ← CWaitAck
28 broadcastMsg(< PROP, p,Roundp, Estimatep, RoundEstimp >)
29
30 return
31 casetypeq = PROP :
32 Si le message reçu est une PROPOSITION
33 et que p ( !=coord) est en attente de la PROPOSITION du coord
34 if Statusp = PWaitProp
35 then Estimatep ← Estimateq

36 RoundEstimp ← roundp

37 stable← CHECKDETECTOR()
38 if stable
39 then Statusp ← PWaitDecision
40 sendMsg(< ACK, p,Roundp, ∅, ∅ >) to coord
41
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42 else sendMsg(< NACK, p,Roundp, ∅, ∅ >) to coord
43 CHANGEROUND(Roundp + 1)
44 return
45 casetypeq = ACK :
46 Si le message reçu est un ACK
47 et que p (=coord) est en attente d’ACK
48 if Statusp = CWaitAck
49 then SetAcksp ← SetAcksp ∪ {q}
50 if Card(SetAcksp) > N

2
51 then V alueDecidp ← Estimatep

52 broadcastMsg(< DECISION, p,Roundp, V alueDecidp, ∅ >)
53
54 return
55 casetypeq = NACK :
56 Si le message reçu est un NACK
57 et que p (=coord) est en attente d’ACK
58 if Statusp = CWaitAck
59 then CHANGEROUND(Roundp + 1)
60 return

11.2.4 Une implémentation de la fiabilisation des communica tions

RECEIVETIMER()
1 Procédure de retransmission
2 stable← CHECKDETECTOR()
3 if stable
4 then RETRANSMIT()
5 now← GETTIME()
6 SETTIMER(now + POLL)
7 else CHANGEROUND(Roundp)

Illustrant le protocole de fiabilisation des communications, la procédure RECEIVETIMER()
présentée ci-dessus, permet notamment la retransmission périodique de certaines communications
en fonction de la vision offerte par le détecteur de défaillances interrogé régulièrement (à inter-
valles de tempsPoll).

Au sein de l’algorithme de consensus, le principe de l’utilisation de cette couche de fiabilisa-
tion des communication consiste à armer une temporisation (de duréePoll) après chaque émission
(diffusion ou envoi point à point). Ainsi, si aucun événement nouveau (réception d’un nouveau
message) n’a eu lieu à l’expiration de cette temporisation,la procédure RECEIVETIMER() est
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alors appelée. De façon à pallier aux trop longues attentes voire aux éventuels blocages dûs à la
perte de message, cette procédure permet donc à un participant, en fonction de sa vision locale du
système global, de réémettre éventuellement le dernier message préalablement émis. Aussi, lors
d’un round , cette procédure peut être appelée à diverses reprises :

– Par le coordinateur duround , lorsque celui-ci est en attente d’une majorité de réponses
(majorité d’Estimation, dans la procédure CHANGEROUND(), ou majorité d’acquittement
(Ack), dans la procédure TREATMSG()).

– Par chacun des participants, lorsqu’ils sont en attente d’un message en provenance du coor-
dinateur (message de typeProposition, dans la procédure CHANGEROUND(), ou message
de typeDecision, dans la procédure TREATMSG()).

On remarque que pour un processusp, même si l’avant dernier messageE1 a été perdu, seul le
dernier messageE2 est retransmis. Ceci parait être suffisant étant donné que les différentes étapes
de l’algorithme de résolution du consensus sont une succession de transmissions des participants
vers le coordinateur ("tous vers un") et du coordinateur vers les participants ("un vers tous") alter-
nativement. Aussi, que le messageE1 est été perdu ou non, si le processusp a émis un nouveau
messageE2, c’est qu’il a entre temps reçu un message en provenance du coordinateur (celui ci
n’est donc pas bloqué).

Seulement, la réémission d’un message n’est effectivementréalisée que si la "stabilité" du
système est avérée suite à l’interrogation du détecteur de défaillances (procédure CHECKDETEC-
TOR()).

Définition 1 Le système global est vu "stable" par le coordinateur du round si d’après son détec-
teur de défaillances, une majorité des entités du système n’est pas suspecté de défaillance.
Du point de vue d’un participant (autre que le coordinateur), le système est vu "stable" si son
détecteur de défaillances ne suspecte pas le coordinateur du round .

Ainsi, le couplage de ce mécanisme de retransmission des messages à l’utilisation du module
de détection de défaillances CHECKDETECTOR() permet d’éviter une surcharge réseau inutile.
Ainsi, si un des participants est en attente d’un message du coordinateur durounden cours, après
expiration de sa temporisation, cette procédure lui permettra soit de réémettre son dernier mes-
sage préalablement émis (cas où le système lui paraît "stable"), soit s’il suspecte le coordinateur
du round en cours, de passer directement auround suivant. Symétriquement, si le coordinateur
du round courant n’a pas réceptionné une majorité de messages en provenance des autres parti-
cipants après le temps attribué à la temporisation définie, passera auround suivant s’il suspecte
de défaillance une majorité de participants distants ou, dans le cas contraire, rediffusera son der-
nier message. Quelque soit le participant considéré (coordinateur ou non), après toute réémission
d’un message, le même mécanisme de retransmission en fonction de la stabilité est enclenché de
nouveau.

Ainsi, pour résumé, la procédure RECEIVETIMER() permet d’éviter les attentes infinies en
retransmettant le précédent message émis ou bien en forçantle passage auroundsuivant.
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11.2.5 Démonstration de l’algorithme de consensus

Définition 2 En algorithmique distribuée tolérante aux pannes, il est commun de qualifier un pro-
cessus decorrect s’il n’est soumis à aucune défaillance quelle qu’elle soit.
Parallèlement, un processusincorrect correspond à un processus susceptible de subir une dé-
faillance définitive. 2

Définition 3 On dira d’un processus qu’il estinstable, s’il ne subit pas de défaillances définitives,
mais peut cependant être momentanément défaillant. 2

Ainsi, dans notre contexte, et d’après les définitions proposées précédemment, on considérera
qu’une majorité au moins des entités du système sont soitcorrectes, soit instables, les entités
restantes pouvant quant à elles être qualifiées d’incorrectes.

Définition 4 Un processus non défaillant à un instantt est ditprésent.
2

Ainsi, d’après cette définition, un processuscorrect sera donc toujours qualifié deprésent.
Les processusinstables, quant à eux, seront par moments qualifiés deprésents.

Hypothèse 3 A terme, on finira par avoir une majorité de processusprésentssur une période
arbitrairement longue. 2

Cette hypothèse forte signifie implicitement qu’après un certain temps non défini, certains
processus ditsinstablespourront être assimilés à des processuscorrectset ce pendant une période
arbitrairement grande. Autrement dit, il existe une durée suffisamment grande (relativement à la
durée de plusieursrounds , au moinsN

2 + 1, du consensus) pendant laquelle une majorité de
processus impliqués peuvent être qualifiés decorrects.

Après avoir préalablement donné les définitions et hypothèses nécessaires, vérifions désormais
le respect des propriétés d’intégrité uniforme , d’accord uniforme et determinaison de notre
algorithme de consensus.

Définition 5 Propriété d’Intégrité uniforme :
"Si un processus décide, sa valeur de décision appartient à l’ensemble des valeurs proposées ini-
tialement." 2

Démonstration Initialement, chaque processuspi, i = 1...N , participant au consensus pos-
sède sa propre valeur d’estimationEstimatepi

(procédure CHANGEROUND, ligne 2). Lors de
chacun desrounds, les processuspi, i = 1...N , transmettent leur valeurEstimatepi

(procédure
CHANGEROUND, lignes 10 ou 12).

90 Version du 20 décembre 2004



Description de l’algorithme de consensus 11.2

Deux cas sont à distinguer selon le rôle du processus dans lerounden cours :
• Si pi n’est pas le coordinateur duround en cours, alors la seule modification possible

de la valeur d’estimationEstimatepi
se situe lors de la réception par ce processuspi de

la valeur deProposition diffusée par le coordinateur duround en courspc (procédure
TREATMSG, ligne 35). Or, dans ce cas, le processuspi prend comme valeur d’estimation
Estimatepi

la valeur proposée par le coordinateurEstimatepc, valeur contenue dans le
message deProposition diffusé :Estimatepi

← Estimatepc . Aussi,
• Si pi est le coordinateur (pi = pc) du round en cours, alors sa valeur d’estimation

Estimatepc ne peut être modifiée uniquement après réception d’une majorité de mes-
sages de typeEstimation en provenance des autres processus participants (procédure
TREATMSG, lignes 24 ou 25). En effet, soit le coordinateur prend comme valeur d’estima-
tion, une valeur parmi celles qu’il a reçu (procédure TREATMSG, lignes 24),Estimatepc

←Estimatepk
, la politique de choix étant définie par la fonction COMPUTEPROPOSITION.

Soit, le coordinateur duround en cours choisit comme valeur d’estimation, une valeur par-
ticulière parmi celles qu’il a reçu (procédure TREATMSG, lignes 25). En l’occcurence, il
prendra la valeur envoyée par le processuspj, (Estimatepc ← Estimatepj

), pj étant le
processus, parmi ceux pour lesquels le coordinateur a reçu leur message d’Estimation,
qui a modifié sa valeurEstimatepj

le plus récemment.
Ainsi, lors du premierround , chaque processuspi, i = 1...N , envoie sa propre valeur initiale
Estimatepi

(procédure CHANGEROUND, lignes 10 ou 12) au premier coordinateur, et au cours
de chacun desroundssuivants, et suivant les modifications survenues pendant ceround , chacun
des processuspi, i = 1...N enverra soit sa valeur initiale, soit la valeur modifiée au profit de la
valeur d’un autre participant, aux coordinateurs desroundsultérieurs. Aussi, d’après l’hypothèse
d’absence de comportement malicieux et d’altération des messages en transit, lorsqu’un processus
pi, i = 1...N , modifie sa valeur c’est pour prendre la valeur envoyée par unautre processus parti-
cipant au consensus. Ainsi, si finalement une valeur deDecision est retenue, elle correspondra à
une des valeurs d’estimation possédées initialement par les différents processus participants.2

Définition 6 Propriété d’Accord uniforme :
"Si deux processus décident, ils décident sur la même valeur." 2

Démonstration Commençons par séparer le cas où la décision collective est réalisée pour
chacun des participants lors d’un mêmeround , du cas où les participants vont décider lors de
différentsrounds.
• Si tous les processus décident au mêmeround :

Lorsque le coordinateur durounden cours décide, il diffuse de suite sa valeur deDecision
(procédure TREATMSG, lignes 52). Or, sous l’hypothèse d’intégrité des communications,
comme tous les participants (autres que le coordinateur) nepourront décider que suite à
la réception du message de typeDecision envoyé par le coordinateur duround en cours,
chacun des participants prendra comme valeur deDecision la valeur diffusée par le coor-
dinateur et retenue comme valeur deDecision par ce dernier.
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• Si tous les processus ne décident pas pendant le mêmeround :
Le seul cas dans lequel deux processus peuvent décider différemment correspond à un scé-
nario où plusieursrounds(au moins deux) ont été effectués et ces deux processus ont chacun
été coordinateur d’unrounddifférent. Essayons donc de montrer que le déroulement de l’al-
gorithme de consensus peut conduire à ce que le processusp1, coordinateur duround r1,
décide sur la valeurv1, et que le processusp2, coordinateur duroundr2, décide sur la valeur
v2, et ce sachant quer1 < r2.

Si le processusp1 décide, c’est qu’il a auparavant reçu les acquittements (Ack) d’une
majorité (bN2 + 1c) de participants.
D’autre part, un processus n’est susceptible d’envoyer un acquittement (Ack) au coordi-
nateur qu’après avoir préalablement reçu la valeur deProposition diffusée par le coordi-
nateur et modifié sa valeur d’estimation :Estimatep ← v1. Aussi, dire que le processus
p1, coordinateur duroundr1, décide revient à considérer que plus de la majorité des par-
ticipants (coordinateur compris) possède comme valeur d’estimation la même valeur que
celle pour laquelle le coordinateur décide, à savoir iciv1.
De la même manière, les déductions faites sur l’état du système lors de la décision du
processusp1 au round r1 sont menées similairement pour la décision sur la valeurv2 du
coordinateurp2 du roundr2.

Aussi, en considérant l’état de plus d’une majorité de processus dans leroundr1 et dans le
round r2, on peut en déduire qu’au moins un processus a participé activement à la fois au
round r1 et auround r2, et par suite qu’il a donc changé sa valeur d’estimation d’unround
à l’autre (v1 → v2). Or, ce cas de figure n’est pas envisageable. En effet, nécessitant la ré-
ception de plus d’une majorité de valeurs d’estimation, la décision prise par le processusp2,
coordinateur duround r2, devra impérativement prendre en compte la valeur d’estimation
proposée par au moins un des participants duroundr1 (donc une valeur d’estimation égale
àv1). Aussi, le processusp2, coordinateur duroundr2, devant nécessairement tenir compte
de la valeurRoundEstimi associée à la valeur d’estimation, numéro duround le plus ré-
cent durant lequelEstimatei a été modifiée (procédure TREATMSG lignes 21 à 25), le
coordinateurp2 ne pourra alors que proposer la valeur d’estimationv1.

Ainsi, que deux processus décident ou non pendant le mêmeround , ils décident forcément sur la
même valeur. 2

Définition 7 Propriété de Terminaison :
"Tout processus correct ou instable finit par décider" 2

Démonstration Commençons tout d’abord par différencier le cas du coordinateur de celui des
autres participants. Dans un premier temps, montrons que : "Il existe unroundR où le coordinateur
décide". Si tel est le cas (le coordinateur deround R décide), alors implicitement cela signifie
qu’aucun message de typeNack n’a été échangé durant leround R. Montrons alors qu’il existe
un roundR suffisamment grand dans lequel aucun message de typeNack ne sera envoyé :

Un processus envoie au coordinateur un message de typeNack, s’il suspecte celui-ci de dé-
faillance. Or, comme les détecteurs de défaillances respectent la propriété d’exactitude ultime
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faible, il existe un processus correctp et un tempst tels que aucun processus correct ne suspectep
après le tempst. Implicitement, ceci signifie qu’après un certain temps, aucun processus assimilé
correct n’envoie de message de typeNack lorsquep est coordinateur du roundR.

Aussi, sans message de typeNack échangé pendant leround R, le coordinateur duround
R est susceptible de prendre une décision. Seulement, le coordinateur de ceround R ne pourra
décider que si la majorité des processus est présente (à savoir, si une majorité des processus sont
assimilés corrects pendant une durée suffisamment longue).Or, d’après l’hypothèse : "A terme,
on finira par avoir une majorité de processus présents sur unepériode arbitrairement longue", on
peut supposer qu’auroundR, R suffisamment grand, une majorité de processus sera effectivement
présente. C’est à dire qu’en plus des processus corrects, uncertain nombre de processus instables
pourront être assimilés à des processus correct suffisamment longtemps, et ainsi s’ajouter de façon
à ce qu’un majorité de processus puissent être qualifiés de corrects.

Dans ces conditions, le coordinateur duroundR peut décider :
On sait que la majorité des processus présents ne suspectentpas le coordinateur pendant le
roundR (pas de message de typeNack).
Cependant, le coordinateur peut quant à lui suspecter une majorité de processus et ainsi
passé auroundsuivant.
Or, comme la majorité des processus est réellement présente, et d’après la propriéte de
symétrie du réseau au niveau des communications ainsi que les propriétés du détecteur de
défaillances, le coordinateur finira par recevoir une majorité de messages de typeAck et
finira donc ensuite par décider.

Par suite, si le coordinateur duround R décide, alors les autres participants finiront par décider.
En effet, un participant finira soit par recevoir le message de Decision envoyé par le coordi-
nateur (procédure TREATMSG, ligne 4), soit par recevoir un message "FORWARD" (procédure
TREATMSG, ligne 4). 2

11.3 Bilan

Afin de pallier le problème de résolution du consensus en environnement asynchrone dans le-
quel les entités concernées peuvent être soumises à des défaillances, un algorithme de consensus
basé sur un mécanisme de détections de défaillances a été présenté. Cet algorithme de consen-
sus est une adaptation de l’algorithme proposé par Chandra &Toueg [19] permettant de prendre
en compte les caractéristiques particulières de notre environnement. Ainsi, cet algorithme permet
de résoudre un consensus malgré la non fiabilité des communications et les problèmes de dé-
connexions intempestives des entités composant notre système fortement variable. La principale
particularité de cet algorithme repose sur l’utilisation d’un module de retransmission de certains
messages couplé à une utilisation plus systématique du mécanisme de détection des défaillances
afin d’éviter les attentes trop longues et d’empêcher les interblocages.

Afin de valider expérimentalement le fonctionnement de cet algorithme de consensus, les pre-
mières évaluations sont présentées dans la suite de ce document (partie III).
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Cette partie s’est attachée à présentée nos choix algorithmiques vis à vis de la résolution de
problèmes d’accord dans les systèmes distribués particuliers que nous considérons. Ces choix
se sont donc portés sur les problèmes de résolution du consensus et toutes ses implications en
environnement asynchrone devant supporter les défaillances des entités mises en jeu.

Aussi, nous nous sommes particulièrement intéressés à la mise en œuvre de mécanismes de
détections de défaillances. Pour ce faire, après avoir présenté le principe général de fonctionnement
des détecteurs de défaillances (chapitre 9), nos travaux sesont essentiellement focalisés sur le
problème du réglage des paramètres liés aux détecteurs de défaillances. Motivé par la nécessité de
tenir compte de la forte variabilité de notre environnement, l’étude du paramétrage nous a conduit
à proposer une modélisation des détecteurs de défaillancesafin de définir la qualité de service
attendu en fonction du dimensionnement des temporisations(chapitre 10).

Par ailleurs, un algorithme de consensus adapté à la forte variabilité de l’environnement consi-
déré a été proposé et développé (chapitre 11). Cet algorithme permet de contourner les obstacles
que sont la variabilité des latences de communications, la non fiabilité du protocole de communi-
cation, ainsi que les déconnexions intempestives des entités du système. D’une manière générale,
le principe de cet algorithme de consensus repose sur l’utilisation systématique du mécanisme
indépendant de détections de défaillances.

Enfin, le principal avantage de l’architecture modulaire telle qu’elle a été implémentée concerne
le module de détections de défaillances qui peut être utilisé indépendamment du module de consen-
sus, directement par l’applicatif par exemple.
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III
Mise au point et

Dimensionnement





Après avoir détaillé l’environnement dans lequel nous nousplaçons et ses caractéristiques
particulières dans une première partie, après avoir présenté les principes algorithmiques néces-
saires à la prise de décision dans un environnement distribué ainsi que l’adaptation de l’algo-
rithme de consensus retenu et implanté dans une seconde partie, cette dernière partie est consa-
crée à l’évaluation expérimentale de cet algorithme dans unenvironnement type de notre contexte.
Aussi, dans un premier chapitre (chapitre 13), nous présentons une analyse de performances des
détecteurs de défaillances implémentés. Le chapitre suivant (chapitre 14), quant à lui, est spéci-
fiquement consacré à la validation expérimentale de l’algorithme de consensus développé ainsi
qu’à une première étude des performances obtenues en terme de durée de réalisation d’un consen-
sus et de la charge associée à l’exécution de cet algorithme.
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Ce chapitre s’attache à analyser le comportement du mécanisme de détection de défaillances.
Pour ce faire, ayant préalablement étudié l’impact du paramétrage sur la qualité de service des dé-
tecteurs de défaillances (chapitre 10), nous nous attarderons sur l’étude des délais de mises à jour
de l’information (réactivité) des détecteurs de défaillances. Les diverses expérimentations présen-
tées dans ce chapitre ont été réalisées dans différents contextes expérimentaux (milieu "idéal",
milieu perturbé).

13.1 Première approche

Lors d’expériences préliminaires, nous avons constaté quele type de la machine (portable ou
PDA) influe fortement sur le taux de perte et les latences. De manière générale, les expérimen-
tations présentées ici portent sur la mise en œuvre d’un mécanisme de détections de défaillances
de type "heartbeat". L’objectif principal est d’évaluer lacapacité d’une entité à mettre à jour ses
informations concernant les autres entités distantes.

Conditions expérimentales :

– 2 portables linux 800 Mhz
– 2 PDAs linux 200 Mhz
– Protocole de "heartbeat" par diffusion sur le réseau ad-hoc 802.11b
– Paramètre : temporisation des émissions de "beats" : 100 ms
– Mesures effectuées : envoi/réception de "beats"
– Durée de l’expérience : environ 15 min (environ 10000 mesures par échantillon).

Il faut noter que le système est fortement stressé et offre une réactivité de l’ordre de la seconde,
ce qui pourrait sans doute être augmenté dans le cadre des applications envisagées sur ce type
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d’architecture (partage de documentation, commande de présentation,. . . ). On observe ainsi un
nombre de "beats" non reçus pouvant être significatif (taux de perte de l’ordre de 50% pour les
réceptions des PDAs).
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Il apparaît ainsi qu’une temporisation fixée à 200 ms (2∗ le délai d’envoi des "beats") serait
pour certains récepteurs beaucoup trop faible, et donc générateur de nombreuses fausses suspi-
cions. En effet, lorsque l’émetteur et le récepteur sont tous deux des PCs portables (figure 13.4),
les délais entre deux réceptions de "beats" sont centrés autour de la valeur de la durée moyenne
d’émission (100 ms) ; et bien que ces délais peuvent être trèslongs, la plupart sont compris entre
50 ms et 150 ms. Dans ce cas, une temporisation fixée à 200 ms paraît être relativement bien
adaptée dans le sens où malgré le fait qu’elle engendre quelques fausses suspicions, elle permet
de conserver la réactivité du système. Par contre, lorsque le récepteur est un PDA (figures 13.1
et 13.3), aux vues des courbes de répartition des délais, il est évident qu’une temporisation fixée
à 200 ms n’est pas vraiment adaptée car elle engendre un nombre beaucoup trop important de
fausses suspicions.
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Aussi, face à ces premiers résultats, il apparaît nettementune forte diversité dans la répartition
des délais d’obtention d’informations de présence suivantles différents types de machines mises
en jeu. Les figures 13.1 à 13.4 illustrent donc l’importance d’un bon dimensionnement des tempo-
risations. En effet, dans le cadre de cette expérience (intervalle de 100 ms entre deux émissions),
une temporisation paramétrée à 200 ms n’engendrera pas la même qualité des informations suivant
le type des machines considérées :

– Un portable ne suspectera pas à tort un autre portable (figure 13.4)
– Un PDA risque par contre de régulièrement suspecter à tort un portable (figure 13.3)

Cependant, le paramétrage utilisé pour cette première approche expérimentale s’avère être gé-
nérateur d’une importante surcharge du réseau. En effet, leréglage des pulsations à 100 ms est
semble-t-il un facteur "stressant".

13.2 Expérimentation en milieu "idéal"

13.2.1 Conditions expérimentales

L’expérience précédente a montré qu’une fréquence d’émission de "beats" de 100 ms était
génératrice d’un certain "stress" du réseau puisque l’on a observé de nombreuses pertes de mes-
sages ainsi que des délais importants entre les réceptions des "beats". Aussi, l’objectif de cette
expérience est d’obtenir un échantillon de données susceptible de servir comme référence. Les pa-
ramètres seront donc réglés de façon à ce que le réseau fonctionne correctement (sans stress, sans
surcharge, etc...). Les ressources mises en œuvre se composent de 6 machines : 3 PDAs (ipaq linux
200 Mhz), 2 PCs portables (linux 800 Mhz) et une machine servant de capteur de trafic (portable
linux 800 Mhz). Écoutant en permanence le réseau et enregistrant tous les paquets concernant le
mécanisme d’émissions de "beats" sur le réseau, le capteur permet d’avoir une vue plus ou moins
extérieure à l’expérience.

Paramètres utilisés :
– Fréquence d’émission des "beats" : 500 ms
– Timeout : aucun (très long)
– Durée de l’expérience : environ 15 minutes

13.2.2 Pertes

La fréquence d’émission des "beats" (toutes les 500 ms) étant beaucoup plus grande que lors
de l’expérience précédente (5 fois plus), le réseau se trouve bien moins chargé par le mécanisme
de "heartbeat" et les pertes de messages engendrées sont donc limitées.
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Émetteur PDA 1 PDA 3 PDA 2 Laptop 1 Laptop 2

Nombre de messages émis 1281 1282 1224 1268 1294
Non réceptions de PDA 1 0 1 3 0 0
Non réceptions de PDA 3 0 0 2 1 0
Non réceptions de PDA 2 1 0 0 1 0

Non réceptions de Laptop 1 0 1 0 0 0
Non réceptions de Laptop 2 0 1 3 0 0

Figure 13.5 Pertes (non réceptions)

13.2.3 Analyse des Réceptions

Dans cette étude, on s’intéresse principalement à la durée écoulée entre 2 messages provenant
du même émetteur, reçus sur un même site.

Émissions Réceptions
PDA 1 PDA 3 PDA 2 Laptop 1 Laptop 2

Émetteur :
PDA 1

Moyenne
Écart type

500
3

500
8

500
7

493
159

500
12

500
4

Émetteur :
PDA 3

Moyenne
Écart type

500
7

500
21

500
15

492
156

500
26

500
16

Émetteur :
PDA 2

Moyenne
Écart type

515
150

516
154

516
153

514
159

515
153

516
154

Émetteur :
Laptop 1

Moyenne
Écart type

500
20

500
26

501
30

501
170

500
20

500
22

Émetteur :
Laptop 2

Moyenne
Écart type

500
4

500
8

500
10

496
165

500
20

500
4

Figure 13.6 Délai de mise à jour [en ms]

Il est à noter que les moyennes des délais entre deux réceptions sont en majorité égales au
temps écoulé entre deux émissions de "beats". Cependant, nous remarquons que les écarts type
sont plus importants dès que l’entité PDA 2 est soit l’émetteur soit le récepteur des "beats". De
plus, sachant que le délai entre deux émissions de "beats" consécutifs est fixé à 500 ms, il apparaît
que contrairement aux autres entités, l’entité PDA 2 a une durée moyenne entre deux émissions
supérieure à 500 ms (515 ms). Cette distinction s’explique par une particularité au niveau matériel
de l’entité PDA 2 par rapport aux autres entités composant leréseau sans fil. En effet, les entités
considérées sont mises en réseau grâce à des cartes sans fil et, mis à part pour l’entité PDA 2,
les cartes utilisées sont des cartes de type PCMCIA identiques. Quant à l’entité PDA 2, la carte
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insérée dans ce PDA est de type compact flash. Ainsi, ces résultats expérimentaux confirment
que les particularités matérielles des entités présentes dans le réseau sans fil ont une influence
significative sur les performances de ce même réseau.
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D’autre part, les courbes présentées ci-dessus permettentd’observer une diminution générale
de la variabilité. En absence de "stress", les différences entre les comportements des différents
types de machines diminuent. Des temporisations fixées à2 ∗ (periode de pulsation) fournissent
un taux de suspicion à tort de l’ordre de10−3 lorsque les récepteurs sont des PCs, et de10−2

lorsque les récepteurs sont des PDAs.
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13.3 Expérimentation en milieu perturbé

13.3.1 Conditions expérimentales

Les conditions expérimentales de cette expérience sont identiques à celles présentées précé-
demment. Cependant, cette expérimentation a été réalisée en milieu "stressé", à savoir nous avons
ajouté un bruit de fond afin de perturber le réseau. Pour ce faire, un PC portable (Laptop 1) a
été utilisé pour générer un transfert de données (ping avec des paquets de 4 KB/20ms) vers une
machine extérieure à l’expérience.

13.3.2 Pertes

Émetteur PDA 1 PDA 3 PDA 2 Laptop 1 Laptop 2

Nombre de messages émis 1257 1154 1107 1268 1268
Non réceptions de PDA 1 0 3 30 38 0
Non réceptions de PDA 3 20 0 27 38 15
Non réceptions de PDA 2 21 12 0 37 12

Non réceptions de Laptop 1 171 143 97 0 143
Non réceptions de Laptop 2 21 17 23 38 0

Figure 13.12 Pertes (non réceptions)

Il apparaît une augmentation des pertes de messages par rapport à l’expérience précédente. De
plus, la quantité de non réceptions de "beats" est beaucoup plus importante pour l’entité "Laptop
1" qui est générateur d’une surcharge réseau.
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13.3.3 Analyse des Réceptions

De même que précédemment dans les expérimentations en milieu non perturbé (section 13.2),
on a tout d’abord cherché à quantifier la durée écoulée entre 2messages en provenance d’un même
émetteur et reçus par un même site.

Émissions Réceptions
PDA 1 PDA 3 PDA 2 Laptop 1 Laptop 2

Émetteur :
PDA 1

Moyenne
Écart type

501
26

501
27

509
255

501
320

580
544

509
70

Émetteur :
PDA 3

Moyenne
Écart type

546
229

548
236

546
275

543
394

626
582

555
241

Émetteur :
PDA 2

Moyenne
Écart type

560
298

573
388

572
458

560
359

614
663

572
386

Émetteur :
Laptop 1

Moyenne
Écart type

500
17

517
149

516
289

512
346

500
17

516
147

Émetteur :
Laptop 2

Moyenne
Écart type

500
4

500
26

506
231

499
306

564
509

500
4

Figure 13.13 Délai de mise à jour [en ms]

La figure 13.13 montre qu’en moyenne les délais entre deux émissions de "beats" sont aug-
mentés pour les entités "PDA 2" et "PDA 3". De plus, le temps entre deux réceptions de "beats" de
"Laptop 1" est en moyenne bien supérieur par rapport à l’expérience précédente. Il apparaît donc
que la charge réseau générée par l’entité "Laptop 1" a une forte influence sur le fonctionnement
du mécanisme de heartbeat. Les valeurs des écarts type obtenus confirme l’impact de cette charge
réseau sur le mécanisme de heartbeat. Il sera donc nécessaire d’en tenir compte dans le calcul des
valeurs de temporisation.
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Les courbes 13.14 à 13.17 confirment les valeurs des écarts type obtenus dans le tableau 13.13.
En effet, il apparaît que les délais entre deux réceptions successives peuvent être jusqu’à plus de 6
fois supérieurs aux délais moyens d’émission des "beats". De plus, on peut noter qu’il y a beaucoup
de délais relativement grands lorsque le récepteur est une entité de type PDA (figures 13.14 et
13.16). Par ailleurs, on peut remarquer que les délais peuvent être très courts. Ceci s’explique par
le fait que suite à une longue attente (délai très long), les "beats" étant envoyés régulièrement,
plusieurs messages ("beats") consécutifs peuvent arriverà intervalles de temps minimes.

Aussi, il semble qu’une corrélation existe entre des délais(temps entre deux arrivées) succes-
sifs.
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13.4 Bilan

Au cours de ces expériences, nous avons constaté la très forte dissymétrie entre les comporte-
ments des détecteurs de défaillances. Ceci est essentiellement dû aux types d’architectures mises
en jeu. En effet, d’une part cette dissymétrie entre les types de machines (PCs portables, PDAs) est
flagrante en milieu "stressé", mais très peu visible dans un contexte "idéal" (non stressé). Et d’autre
part, nous avons mis en valeur l’impact que peut avoir le typede matériel utilisé (hétérogénéité
des composants) ; impact qui n’est cependant pas forcément très significatif en milieu "stressé".
Aussi, la temporisation apparaît alors comme fonction du type de l’émetteur et du récepteur. Les
qualités de service seront donc très différentes malgré lesfréquences d’émission similaires. Des
expériences ultérieures ont confirmé ce fait. Il est donc nécessaire de procéder à une classification
des architectures pour "caler" les modèles théoriques. De plus, ces expérimentations ayant mis en
valeur une certaine relation entre deux délais successifs,il serait intéressant de mener une étude
sur la corrélation existante entre plusieurs délais successifs (délais très longs suivis de délais très
courts).
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L’algorithme de consensus présenté dans le chapitre 11 a étéimplanté sur un réseau ad-hoc
sans fil de type 802.11b. De nombreuses prises de mesures ont été réalisées afin de permettre la gé-
nération de traces d’exécution de l’algorithme de consensus et ainsi de valider expérimentalement
le fonctionnement de cet algorithme. Après avoir décrit le contexte expérimental dans lequel les
expériences ont été réalisées, une section est consacrée aux difficultés liées à la prise de mesure
et essentiellement au problème de datation en environnement distribué. Enfin, la présentation des
résultats issus des tests expérimentaux réalisés dans différentes conditions environnementales, est
proposée afin de permettre la validation de notre approche.

14.1 Implantation de la plateforme

14.1.1 Configuration matérielle et système

Une plateforme Java a été mise en place sur un réseau sous-jacent de type réseau 802.11b en
mode ad-hoc. La configuration matérielle des différentes entités mises en jeu dans nos expériences
est proposée dans le tableau 14.2.

Par ailleurs, précisons dès à présent que les expérimentations ont été menées sur un réseau
sans fil 802.11b en mode ad-hoc dans lequel aucun mécanisme deroutage ou d’encryption n’ont
été mis en place.

14.1.2 Détecteurs de défaillances et consensus

L’objectif général consistant en l’implémentation d’une infrastructure flexible, l’architecture
proposée est divisée en deux modules distincts : un module dedétection de défaillances et le
module moteur de consensus. Comme précisé précédemment, leprincipal avantage de la distinc-
tion effectuée entre ces deux modules réside dans la préservation de la possibilité de modification
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PC PDA Laptop

Type HP Workstation HP Ipaq 3800 HP Omnibook
Architecture X86 (P4) Strong ARM X86 (PIII)
Processeur 2.4 GHz 207 MHz 1.0 GHz
Mémoire 512 MB 32 MB 256 MB

OS Linux Debian Linux Familiar Linux Debian
(kernel 2.4) (kernel 2.4) (kernel 2.4)

JVM Sun Java JRE Jeode EVM Version Sun Java JRE
1.4.2_01-b06 1.10.2 1.4.2_01-b06

Wireless Card Compaq Orinoco Compaq Orinoco Compaq Orinoco
802.11b 802.11b 802.11b

TAB . 14.1 Configuration matérielle des machines.

d’un module indépendamment de l’autre (changement au niveau des détecteurs de défaillances ou
extension générique du consensus).

L’implémentation des détecteurs de défaillances présentée dans ce chapitre s’appuie sur la
mise en place d’un mécanisme de "heartbeat" (chapitre 10 et chapitre 9). On rappelle que deux
paramètres principaux sont associés à ce modèle d’implémentation des détecteurs de défaillances :
la période de heartbeat (temps écoulé entre deux émissions successives de messages d’une même
entité) et le délai de temporisation (temps entre la réception du message en provenance de l’entité
q et le temps où l’entitép commence à suspecté l’entitéq).

Par ailleurs, la réalisation d’un consensus nécessite que chaque entité composant le système
étudié, à savoir les entités participant à l’algorithme de consensus, possède préalablement :
• un identifiant unique,
• la liste des participants (identique pour chaque entité),
• un algorithme de sélection (politique de choix d’une valeurparmi plusieurs).

Enfin, un autre point important à préciser concerne la fiabilisation des communications, la-
quelle est réalisée à intervalles de temps réguliers donnéspar un paramètre de "polling" permettant
ainsi de régler à la fois la fréquence d’interrogation du détecteur de défaillances et la retransmis-
sion des messages.

14.1.3 Modèle expérimental

De manière à décrire le plus précisément possible les expériences ayant été réalisées, la défi-
nition des conditions expérimentales fixées est nécessaire.

Aussi, commençons par préciser que l’étude présentée ensuite porte sur la réalisation de plu-
sieurs expérimentations mettant en œuvre au total 7 entitéshétérogènes : 4 PDAs, 2 ordinateurs
portables et un PC fixe. Afin de capturer les communications réseau sans interférer dans les ex-
périmentations, une entité particulière (un ordinateur portable) ne participant pas réellement aux
tests de consensus, a fait office de "sniffer". Ainsi, hormiscette entité au rôle particulier, toutes
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les autres entités sont sensées exécuter l’algorithme de consensus distribué présenté dans la partie
précédente (chapitre 11).

Aussi, deux points importants sont à préciser : d’une part, le capteur de trafic réseau n’est pas
intrusif et, d’autre part, les entités mises en jeu restent physiquement à la même place et toutes ont
leur mode d’économie d’énergie inactivé et de plus restent alimentées électriquement tout au long
des expériences.

Par ailleurs, chacune des expériences effectuées consisteen une série de 1000 élections consé-
cutives (identifiées de manière unique) sans aucune synchronisation additionnelle, chacune des
élections étant initiée par un des participants (par forcément le même). Rappelons le principe d’une
élection dans cette série : une élection est réalisée grâce àl’exécution de l’algorithme de consen-
sus, afin d’obtenir d’un accord sur la proposition d’un leader parmi les différents participants. Pour
ce faire, lorsqu’une élection est engagée, chaque participant soumet sa propre estimation, laquelle
correspondant en fait dans nos expérimentations à une valeur aléatoire. La politique de choix d’une
valeur parmi plusieurs a été déterminée telle que l’algorithme d’élection sélectionne le participant
ayant la valeur d’estimation la plus grande (celui ayant l’adresse IP la plus grande en cas d’égalité
sur la valeur d’estimation).

D’autre part, comme présenté précédemment dans les chapitres 9 et 10, les détecteurs de dé-
faillances sont dépendants de plusieurs paramètres. Dans les expériences présentées ensuite, les
paramètres utilisés ont été fixés à :
• 500 ms pour la période d’émission des heartbeats (2 pulsations par seconde au niveau du

module d’exportation d’un détecteur de défaillances),
• 1500 ms pour la valeur de temporisation (temps après lequel le détecteur de défaillances

suspecte un site distant si aucune information ne lui est parvenue en provenance de ce site).

14.2 Prise de mesures et datation

L’objectif principal visé concerne l’observation du déroulement des élections et la prise de
mesures de performances en termes de latences. Une méthode analytique a été mise en place afin
de pouvoir construire des diagrammes temporels représentant le déroulement des élections et ce
en vue de valider la fonctionnalité de notre algorithme.

14.2.1 Phase d’instrumentation

La collecte d’informations est une étape délicate. En effet, la prise de mesure est réalisée en
cours d’exécution : chaque événement (réception d’un message, émission d’un message, change-
ment d’état, etc...) doit être enregistré localement par chacun des participants et estampillé par sa
date locale. Cependant, la prise de mesures représente une perturbation dans l’exécution normale
et a donc un coût (prise de date, enregistrement) dont il faudra tenir compte lors de l’interpré-
tation des données ainsi récoltées. Aussi, afin de limiter aumaximum ce coût lié à la prise de
traces, une analyse précise des événements significatifs etnécessaires à la fois à l’évaluation et à
la visualisation, doit être effectuée.

Les enregistrements des événements locaux de chaque participant ainsi que ceux du capteur
de trafic réseau permettront par la suite de construire des diagrammes "post mortem" représentant
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l’exécution des élections. Cependant, la représentation de traces d’exécution nécessite une relation
de causalité entre les différents événements ainsi récupérés. Or, dans un système réparti où les
événements sont estampillés par la date locale de l’entité concernée, une relation d’ordre entre ces
événements n’a de sens que localement. On est donc confrontéau problème de datation globale
des événements dans un système distribué.

14.2.2 Extrapolation d’une horloge globale

Chaque entité se référençant à sa propre horloge physique, l’objectif est de définir une hor-
loge de référence permettant d’avoir une datation globale.En effet, définir des relations entre une
horloge de référence et chacune des horloges locales de chaque participant permet d’avoir une
approximation d’horloge globale. Cette solution proposéedans différents travaux [50, 76, 90] per-
met de calculer des facteurs correctifs pour chaque datation locale afin de les projeter dans un
référentiel de temps commun. Ce principe de datation globale qui consiste en une synchronisation
des différentes datations locales utilisées, ne cherche pas à extrapoler une horloge globale précise
mais simplement à définir une relation d’ordre partielle entre les événements s’étant produits sur
différentes entités réparties.

D’après Lamport [71], dans un système distribué, une relation partielle de précédence causale
peut être définie comme suit :

Définition 8 On dit qu’un événementei précède causalement un événementej (ei ≺ ej) si et
seulement si une des trois conditions suivantes est vérifiée:

1. les événementsei etej se produisent sur le même processus etei se produit avantej locale-
ment.

2. les événementsei et ej se produisent sur deux processus distincts etei est l’émission d’un
message tandis queej est la réception de ce même message.

3. ∃k tel queei ≺ ek etek ≺ ej

Chaque événement, initialement daté localement, doit doncêtre daté approximativement dans
un référentiel commun. La date locale d’un événementei s’exprime donc dans le référentiel global
par la formule mathématique suivante 14.1 :

dei

ref = αdei

loc + β (14.1)

oùα représente la dérive etβ le décalage initial.
Aussi, si l’on ne s’intéresse qu’aux événements de types émissions et réceptions de messages,

la relation de causalité existant entre les divers événements est basée sur le fait que la date d’émis-
sion d’un messageEi exprimée dans le référentiel global précède forcément la date de réception
de ce messageRi dans le même référentiel :

dEi

ref ≤ dRi

ref .

Si le messagei a été émis par l’entitéA à la datedEi

A et réceptionné par l’entitéB à la datedRi

B ,
on a donc :

αAdEi

A + βA ≤ αBdRi

B + βB (14.2)
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Bien évidemment, de telles relations existent entre les différentes entités ayant au moins une com-
munication entre elles, mais suivant les expériences réalisées certaines entités n’échangent pas de
message. En effet, l’algorithme de consensus définit des communications seulement du coordi-
nateur vers les autres participants ou des participants vers l’entité coordinatrice du round. Aussi,
quelques soient les conditions expérimentales, l’élection se déroulant en un round au minimum, le
référentiel de temps du premier coordinateur (première entité sur la liste des coordinateur) semble
être le plus adapté comme référence de temps global.

On cherche donc lesαk etβk tel que :

αAdEi

A + βA ≤ αBdRi

B + βB , ∀i (14.3)

αBdEi

B + βB ≤ αAdRi

A + βA, ∀i (14.4)

Devant le grand nombre d’événements, les calculs réalisés portent sur les enveloppes convexes
de chaque type d’événements (émissions, réceptions) et surchacune des entités afin de réduire
l’ensemble des contraintes.

On cherche donc une droite passant entre deux enveloppes convexes (définies par l’équation
14.3) afin de satisfaire toutes les contraintes. Le système àrésoudre se ramène donc à :

v1 ≤
αA

αB
≤ v2 (14.5)

v3 ≤
βA − βB

αB
≤ v4 (14.6)

Ces relations existent entre chaque couple d’entités misesen jeu ayant des interactions au cours
de l’exécution d’une expérience.

Ainsi, on définit lesαk et βk, k = 0...N (où N est le nombre d’entités dans le système),
de façon à ce que toutes les relations de causalité soient respectées. De ce fait, rien n’assure de
l’exactitude de la datation dans le référentiel global, mais seulement de l’ordre des événements en
relation directe. Aussi, la nouvelle datation ainsi obtenue (datation globale) peut éventuellement
être biaisée du fait de l’imprécision dans la prise de dates (top d’horloge, dérive due aux tempéra-
tures, la prise de date fait suite à l’événement, ...). De plus, les événements n’ayant aucune relation
de causalité entre eux sont susceptibles de ne pas être placés dans l’ordre de leur exécution réelle.

Finalement, cette méthode permet simplement de construireune approximation linéaire d’une
horloge globale qui respecte analytiquement la causalité des événements de l’exécution observée.

14.2.3 Interprétation

Les différents événements enregistrés sur les diverses entités participant aux élections, une
fois ordonnés de façon cohérente et datés approximativement dans un référentiel commun, peuvent
être représentés graphiquement. Un environnement de visualisation des exécutions de programmes
[70] est utilisé pour réaliser les diagrammes "post mortem". Le déroulement des différentes élec-
tions réalisées peut ainsi être représenté graphiquement dans l’outil de visualisation Pajé [70] puis
analysé.
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14.3 Tests expérimentaux

14.3.1 Comportement "idéal"

La construction de diagrammes temporels représentant le déroulement d’une élection permet
de vérifier le fonctionnement de l’algorithme proposé. Ces traces d’exécution sont obtenuespost-
mortemgrâce aux informations collectées pendant l’exécution, cependant chaque événement col-
lecté est daté localement. Aussi, la méthode utilisée consiste en la construction d’une horloge
globale linéaire basée sur le respect de la causalité des événements.

14.3.1.1 Pas de suspicion

La trace d’exécution 14.1 illustre les différentes étapes du déroulement d ’une élection par-
ticulière dans un cas "idéal" (aucune perturbation extérieure, aucune suspicion, ...). Cette trace
d’exécution permet de bien distinguer les 3 phases du déroulement d’une élection : la phase
d’Estimation, la phase deProposition et la phase deDecision.

ESTIMATE Phase

PROPOSITION Phase

DECISION Phase

PDA−2

PDA−1

PC−5

PC−0

PDA−3

PDA−4

0 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90 95 100

Figure 14.1 Diagramme post-mortem d’une élection ne donnant lieu à aucune suspicion

Sur ce diagramme, chaque ligne correspond à une entité participant à l’algorithme et permet
d’illustrer leurs changements d’états survenus au cours del’élection. De plus, les communications
entre les différentes entités sont représentées par des flèches allant de l’émetteur vers le ou les
récepteur(s). Il est important de constater que la diffusion d’un message est représentée graphi-
quement par plusieurs flèches ayant la même origine, mais il est bien évident qu’en réalité un seul
message est réellement émis sur les ondes.

Il est à noter que l’élection représentée par le diagramme 14.1 a été réalisée en un round
seulement, round durant lequel le coordinateur était l’entité PC-0. Ceci est bien visible sur le
diagramme puisque les groupes de messages (diffusions) sont en partance de l’entité PC-0 et que
toutes les autres entités émettent vers cette entité PC-0.

De plus, dans cette trace, la représentation d’une diffusion de messages utilisée met bien en
évidence les réceptions différées suivant les sites. Ce délai inclut d’une part les transmissions
réseau ainsi que la traversée des différentes couches, du niveau UDP/IP à l’application Java (re-
montée de la pile).
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Mais, détaillons désormais les différentes étapes du protocole illustrées dans cette trace d’exé-
cution :
• L’initiation du consensus est effectuée par un des participants qui envoie sa valeur d’Estima-

tion. Dans cette élection, l’entité PC-5, la première à s’engager dans ce consensus, dé-
clenche l’implication de l’entité PC-0 qui est le coordinateur de ce round. Le coordinateur
diffuse alors sa valeur d’estimation ce qui déclenche l’engagement dans l’algorithme de tous
les autres participants.

• Suite à cette diffusion, le coordinateur est en attente des estimations d’une majorité de par-
ticipants. Aussi, dès que le coordinateur a obtenu une majorité d’estimations, il génère une
proposition qu’il diffuse aussitôt.

• Notons que la valeur d’estimation de l’entité PDA-4 n’est pas utilisée pour le calcul de
la proposition car elle parvient plus tard au coordinateur.Mais, ceci n’empêche pas cette
entité de poursuivre sa participation à l’obtention d’une décision commune. Cependant, une
majorité des participants a déjà acquitté la proposition, aussi le coordinateur peut dès lors
diffuser la décision.

• Ensuite, lorsque le coordinateur reçoit les messages d’acquittement des entités PDA-1 et
PDA-4, il diffuse de nouveau la décision (message de type Forward).

14.3.1.2 Avec une suspicion

La trace d’exécution 14.2 montre le déroulement d’une élection pendant laquelle un des parti-
cipants suspecte le coordinateur.

0 5 10 15 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90 95 100

PC0

PDA1
PDA2
PDA3
PDA4

PC5

ESTIMATION Phase
Round 1

DECISION Phase
Round 1

PROPOSITION Phase
Round 1

ESTIMATION Phase
Round 2

NACK message

Figure 14.2 Diagramme post-mortem d’une élection pendant laquelle unefausse suspicion a lieu

Comme on peut le voir sur le diagrammepost-mortem14.2, lors de cette exécution c’est le co-
ordinateur du premier round (PC-0) qui initie le consensus par la diffusion de sa valeur d’estima-
tion. A ce message chaque participant répond par l’envoi de leur propre valeur d’Estimation. Dès
lors que le coordinateur a reçu une majorité de valeurs d’Estimation, il réalise uneProposition
qu’il diffuse afin de la soumettre à l’approbation des autresparticipants. Pendant ce temps, l’en-
tité PDA-2 vient à suspecter l’absence du coordinateur actuel (PC-0), et envoie donc un non-
acquittement (messageNack) en réponse à laProposition faite par le coordinateur, puis passe
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au round suivant.
Comme le montre la trace d’exécution, cette suspicion peut être qualifiée de "fausse suspicion"

car le coordinateur de ce round (PC-0) n’est pas réellement absent. Dans ce cas de figure l’ordre
des événements a une grande importance. En effet, avant de réceptionner ce non-acquittement
(messageNack), le coordinateur a préalablement reçu une majorité d’acquittements positifs (mes-
sages de typeAck) et par suite diffuser laDecision. Aussi, en réponse à ce messageNack, le
coordinateur (PC-0) diffuse simplement un nouveau messagecontenant sa valeur deDecision.

Par ailleurs, la suspicion du coordinateur courant par l’entité PDA-2 a pour conséquence im-
médiate le passage au round suivant de cette entité ainsi quel’envoi de sa valeur d’Estimation au
coordinateur de ce nouveau round (PDA-1). Or, à la réceptionde cette information, l’entité PDA-1
(coordinateur du second round) n’ayant pas encore reçu de message deDecision émis dans le
round courant (le premier round), elle s’engage elle aussi dans le round suivant et diffuse donc son
Estimation à tous les participants.

A ce moment là, la valeur d’Estimation diffusée est la valeur proposée lors du round précé-
dent ce qui permet de respecter la propriété de convergence vers une décision unique. Finalement,
l’entité PDA-1 finit par recevoir la valeur deDecision retenue durant le round précédent et adopte
à son tour cette décision.

Aussi, on peut constater la désynchronisation des participants puisque ceux-ci sont dans des
états différents (rounds différents, phases différentes). Cependant, lorsqu’un participant connaît la
valeur deDecision, à chaque réception d’un message estampillé par l’identifiant du consensus il
répond par diffusion de cette valeur de décision (messageFORWARD). Ainsi, la fin de la trace
14.2 montre que tous les participants finissent par connaître la valeur de décision.

Une optimisation de la diffusion agressive de la décision (messageForward) permettrait
sans doute d’alléger la quantité de messages émis tout à préservant la garantie de terminaison de
l’algorithme.

14.3.2 Qualité de service

Ces diagrammes sont utilisés afin d’observer et d’analyser le comportement de l’algorithme
dans deux scénarios particuliers. La première étude consiste à examiner le comportement dans un
scénario où un ensemble fixe d’entités sans fil participant auconsensus lesquelles ne subissent
qu’un minimum de perturbations (mouvement ou arrêt) afin d’éviter les déconnexions. Le but
de ce scénario est d’évaluer l’impact des communications sans fil sur l’algorithme et d’obtenir
ainsi des mesures de performances. La seconde étude, quant àelle, porte sur un scénario où des
isolations réseau peuvent avoir lieu. L’objectif est alorsde valider les modifications apportées à
l’algorithme de Chandra & Toueg afin s’adapter au contexte considéré.

14.3.2.1 QoS au niveau système : utilisation des ressources

Théoriquement, dans un environnement idéal où aucune perturbation n’intervient (pas de dé-
connexions, pas de défaillances, ...), une élection est réalisée en un seul round. Dans ce cas, le co-
ordinateur diffuse seulement trois messages (Estimation, Proposition etDecision), et chaque
participant n’envoie à ce même coordinateur que deux messages (Estimation et Acquittement
(Ack)). Dans notre contexte expérimental où 6 entités sont misesen jeu pour la réalisation d’une
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élection, ceci signifie que, au minimum, treize messages doivent transiter afin de pouvoir effectuer
une élection.

On rappelle que chaque expérimentation consiste en une série de 1000 élections consécutives.
Le tableau 14.2 donne le nombre moyen de messages émis pour laréalisation de ces élections
lorsqu’aucune perturbation n’est constatée.

Exp11 PC-0 PDA-1 PDA-2 PDA-3 PDA-4 PC-5 Total

Broadcast 6.4 0 0 0 0 0 6.4
Unicast 0 2 2 2 2 2 10
Total 6.4 2 2 2 2 2 16.4

TAB . 14.2 Nombre moyen de messages par entité pour une élection

Comme il n’y a ni défaillance ni suspicion de défaillance, toutes les élections sont effectuées
lors du premier round dont PC-0 est le coordinateur. Ceci estdû au fait que la même liste donnant
l’ordre des coordinateurs successifs est conservée entre les différentes élections.

Comme annoncé théoriquement, on constate bien que le nombremoyen de messages émis par
chacun des participants est en moyenne de deux par élection.D’autre part, le nombre moyen de
diffusion de messages par le coordinateur (PC-0) est approximativement de 6,4 ce qui correspond à
deux fois plus que l’attente théorique. Les messages supplémentaires émis par le coordinateur sont
essentiellement dûs à l’envoi de messages de typeForward, ces messages n’intervenant que pour
assurer que chaque participant prenne connaissance de la décision le plus rapidement possible.
Cependant, certains messages supplémentaires émis par le coordinateur tout comme ceux émis
par les participants s’expliquent par l’existence du mécanisme de retransmission actionné chaque
fois que l’attente d’un événement futur (côté participantscomme côté coordinateur) devient trop
longue.

Le tableau 14.3 donne la répartition des messages émis en fonction du type de messages.

Exp11 Estimation Proposition Ack Nack Decision Forward Total

Broadcast 1 1 - - 1 3.4 6.4
Unicast 5 - 5 0 - - 10
Total 6 1 5 0 1 3.4 16.4

TAB . 14.3 Nombre moyen de messages émis par type de messages et par élection

Le principe de la diffusion systématique de messagesForward paraît quelque peu coûteux,
aussi une amélioration devrait être prochainement envisagée.

14.3.2.2 QoS au niveau applicatif : latence

Du point de vue de l’application, seule la durée nécessaire àréalisation d’une élection est
importante. La durée d’une élection correspond au temps écoulé entre l’initiation de l’élection et

1L’erreur statistique calculée est inférieure à 1 %
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l’obtention de la décision, mais elle peut être mesurée de plusieurs façons différentes :

1. Temps écoulé entre l’initiation de l’élection par une desentités et le moment où cette entité
initiatrice connaît le résultat de cette élection.

2. Temps écoulé entre l’initiation de l’élection et le moment où l’élu obtient la décision.

3. Temps écoulé entre l’initiation et le moment où toutes lesentités participant à l’élection ont
connaissance de la décision.

En effet, l’intérêt de ces différentes mesures est donné parle fait que, suivant les cas ("causes"
de l’élection), le système sera "débloqué" dès lors qu’une entité particulière obtiendra la décision
(l’élu lui-même ou l’initiateur de l’élection) ou bien dès que tous les participants auront l’infor-
mation.

Exp 1 x̄ 1 min max σ Q1 Q2 Q3

1 : initiateur 71 25 2063 190 39 45 52
2 : élu 78 26 2065 191 42 48 57
3 : tous 224 37 2070 231 136 199 254

TAB . 14.4 Distribution des différentes durées d’une élection (ms)

Le tableau 14.4 résume la distribution de ces différentes durées ; les statistiques ont été cal-
culées sur une série de 1000 élections dans le cadre d’une expérimentation sans perturbation. Les
différentes colonnes du tableau représentent dans l’ordre: la durée moyenne, la durée minimale,
la durée maximale, l’écart type, le premier quartile, la médiane et le troisième quartile.

Cependant, il est important de noter que d’un point de vue théorique, l’initialisation de l’élec-
tion est déclenchée par n’importe quel membre du groupe. Or,au cours de cette expérience, on a pu
constater que l’initiateur d’une élection correspond à la première entité ayant obtenu la décision de
l’élection précédente dans la série d’élections réalisée,et ce malgré l’absence de synchronisation
entre les différentes élections au niveau applicatif.

D’autre part, l’hétérogénéité des entités semble avoir un fort impact puisque les auteurs de
l’initialisation sont en grande majorité des entités plus puissantes (PCs).

Cette constatation mise à part, on peut noter que la premièredurée (temps écoulé entre l’initia-
tion de l’élection et la réception de la décision par l’entité initiatrice) représente la durée minimale
de résolution d’une élection dans notre environnement. D’un point de vue général, on peut consta-
ter que les deux premières durées (temps écoulé entre l’initialisation de l’élection et la réception
de la décision pour l’initiateur ou pour l’élu) montrent desrésultats très proches, alors que la troi-
sième durée (temps écoulé entre l’initialisation et le moment où tous les participants connaissent la
décision) est en moyenne bien plus grande. De plus, si l’on regarde la répartition de ces durées, il
apparaît que quelque soit le type de durée, les 75 % des valeurs obtenues sont relativement faibles
(environ 71 ms pour la première durée, 78 ms pour la seconde durée et 224 ms pour la troisième du-
rée). Cependant, il apparaît qu’une quantité non négligeable d’élections (environ 1%) se réalisent
en une durée beaucoup plus longue : de l’ordre de 2 secondes. Ceci peut s’expliquer en partie par
la non fiabilité des communications et donc par la nécessité des ré-émissions périodiques. Mais
une étude plus approfondie sera nécessaire à l’étude des causes de ces phénomènes.
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Pour pouvoir analyser les durées de réalisation des élections, les temps passés à attendre une
majorité de réponses (attente des estimations et des acquittements) côté coordinateur ont été isolés
14.5. La première durée mesurée correspond au temps écoulé entre la diffusion de l’estimation
du coordinateur et la réception du message d’estimation permettant au coordinateur d’avoir une
majorité de réponse. Il en est de même pour le temps écoulé entre la phase de proposition et celle
de réception des acquittements.

Exp 1 x̄ 1 min max σ Q1 Q2 Q3

Estimations 37 1 2021 143 18 21 27
Acquittements 26 7 161 20 17 21 26

TAB . 14.5 Distribution du temps d’attente d’une majorité de réponsespour le coordinateur (ms)

Le tableau 14.5 montre que pour le coordinateur, le temps moyen passé à attendre une majorité
est relativement important. Si l’on considère que le coordinateur correspond souvent à l’entité ini-
tiatrice de l’élection, cette durée moyenne représente plus de 80 % du temps moyen nécessaire à la
réalisation d’une élection. Il semble donc que ces phases d’estimation et d’attente d’acquittements
permettent une certaine synchronisation des entités participant à l’élection.

14.3.3 L’impact d’une déconnexion

Tout d’abord, la déconnexion imprévisible d’une entité participante est considérée. Bien sûr, si
l’entité se déconnectant brutalement n’est pas coordinatrice du round (ou des rounds) en cours, sa
déconnexion n’aura pas de véritable impact sur la résolution de l’élection, si ce n’est sur la durée
qui peut éventuellement être augmentée (mais seulement dans le cas où cette entité correspond à
une des machines les plus puissantes mises en jeu). Aussi, l’étude menée a porté sur la déconnexion
de l’entité coordinatrice du premier round (dans la liste initiale des participants) et son impact sur
les performances.

Lorsque le premier coordinateur est absent, et si aucune autre perturbation n’intervient au
cours de l’expérience, toutes les élections sont réaliséesen deux rounds. Ceci est illustré dans la
trace d’exécution 14.3.

PDA4
PDA3

PDA2

PDA1
PC5

PC0

0 100 300 400 600200 500 700 800 900 1000 1100 1200 1300 1400 1500 1600 1700 1800 1900 2000 2100 2200

ROUND 1 ROUND 2

Figure 14.3 Trace d’exécution post-mortem d’une élection où le coordinateur du premier round (PC-0)
se déconnecte (ou subit une défaillance)

Comme on peut le voir au début de la trace 14.3 (figure 14.4), tous les participants sont pré-
sents. Cependant PC-0, le premier coordinateur, se déconnecte (ou subit une défaillance) durant

1L’erreur statistique est inférieure à 1 %

Version du 20 décembre 2004 121



14 Consensus
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Figure 14.4 Zoom sur le début du round 1 dans la trace 14.3
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Figure 14.5 Décision lorsque le premier coordinateur est absent (fin de la trace 14.3)

le premier round. Cette déconnexion (ou défaillance) peut être qualifiée de déconnexion définitive
(ou défaillance définitive) par rapport à l’élection en cours. Après un délai dépendant des valeurs
attribuées aux paramètres des détecteurs de défaillances,les entités participantes finissent par pas-
ser au round suivant (fin de la trace 14.3). L’illustration dusecond round où l’entité PDA-1 est
coordinatrice est donnée dans la trace d’exécutionpost-mortem14.5.

Exp2 PC-0 PDA-1 PDA-2 PDA-3 PDA-4 PC-5 Total

Broadcast - 4 0 0 0 0 4
Unicast - 1 3 3 3 3 13
Total - 5 3 3 3 3 17

TAB . 14.6 Nombre moyen de messages par entité pour une élection (PC-0 absent)

En comparaison avec 14.2, lorsque le coordinateur du premier round est absent, en moyenne
chaque participant envoie seulement un message point à point supplémentaire (un message d’Esti-
mation). Ceci s’explique par le déroulement de l’élection en deux rounds successifs : au cours
de chaque round, chaque participant connecté envoie sa valeur d’Estimation au coordinateur
du round en cours. Aussi, comme l’interrogation des détecteurs de défaillances n’est effectuée
qu’après envoie d’un message de typeEstimation, les participants envoient tout d’abord leur
valeur d’Estimation à l’entité PC-0 (coordinateur du premier round) avant de se rendre compte
de son absence et par conséquent de passer au round suivant. Ce principe permet d’éviter autant
que possible un passage au round suivant en cas de fausse suspicion. Rappelons cependant qu’un
participant passe directement au round suivant en cas de réception d’un message en provenance
d’un autre participant déjà dans le round suivant.

Par ailleurs, comme l’illustre le tableau 14.7, la répartition par type de messages en transit est
quelque peu modifiée.
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Exp1 Estimation Proposition Ack Nack Decision Forward Total

Broadcast 1 1 - - 1 1 4
Unicast 9 - 4 0 - - 13
Total 10 1 4 0 1 1 17

TAB . 14.7 Nombre moyen de messages émis par type de messages et par élection (PC-0 absent)

Le tableau 14.7 montre par ailleurs que le nombre de messagesdiffusés (Estimation et
Proposition) est similaire au tableau 14.3, seul le nombre de messages detype Forward est
en nette diminution. Ceci s’explique par le rapport existant entre le nombre d’entités présentes
dans le système et le nombre d’entités nécessaire pour avoirla majorité. En effet, lorsque toutes
les entités sont présentes (Nbtot = 6), la prise de décision s’effectue entre une majorité de par-
ticipants (à savoir au moins4 entités). Or, lorsqu’une entité est défaillante, le nombred’entités
présentes est alors deNbtot − 1 (à savoir 5 entités présentes) mais la majorité de participants
reste de4. Aussi, lorsque toutes les entités sont présentes, seuls deux participants sont suscep-
tibles d’être désynchronisés et donc être à l’origine d’au moins 2 messages de typeForward,
alors que seulement5 entités sont réellement présentes, un seul participant peut éventuellement
être désynchronisé et donc être à l’origine d’1 message de typeForward.

De plus, comme supposé préalablement, la durée moyenne d’une élection est alors quelque peu
augmentée. Cependant, cette augmentation peut certainement être restreinte grâce à une meilleure
configuration des paramètres associés aux détecteurs de défaillances.

14.3.4 Le problème de la majorité

Cette section permet d’illustrer le comportement de l’algorithme lorsque au moins la moitié
des entités participant à l’élection est momentanément déconnectée. En effet, comme nous l’avons
abordé au cours du chapitre 11, l’environnement fortement instable dans lequel nous nous plaçons
ne permet pas de garantir la présence à tout instant d’une majorité d’entités dans le système. La
trace d’exécution exposée dans la figure 14.6, bien que peu visible, permet de valider le fonction-
nement correct et d’analyser le déroulement de l’algorithme proposé en l’absence d’une condition
nécessaire à la prise de décision. Dans cette figure, les triangles représentent un round : la taille
d’un triangle est proportionnelle à la durée du round auquelil correspond et à chaque couleur
de triangle est associé un round différent. Bien que peu visible sur cette trace, les flèches repré-
sentent toujours les messages échangés. Les flèches quasi-verticales pouvant être distinguées plus
nettement, représentent en fait un groupe d’événements au cours duquel plusieurs messages sont
échangés.

Directement dû à l’absence d’un majorité d’entités dans le système, le grand nombre d’événe-
ments successifs du début de la trace d’exécution s’explique par le fait que chacun des participants
présents envoient leur estimation au différents coordinateurs successifs en avançant ainsi de round
en round. La fin de cette trace d’exécution illustre le retourà une situation bien plus stable dans
laquelle une majorité de participants est de nouveau obtenue (reconnexion de l’entité PDA-2), et
correspond donc au déroulement "normal" de l’élection.
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Conclusion 14.4

Globalement, cette trace d’exécution réaliséepost mortempermet de bien comprendre l’évo-
lution de l’état des entités présentes en attendant le retour de certaines entités déconnectées mo-
mentanément, conduisant ainsi au retour d’une majorité de présence dans le système. En effet,
les entités connectées poursuivent l’élection en cours en "augmentant les rounds" progressivement
jusqu’à la reconnexion d’une quantité suffisante d’entités. Cette attente pouvant être arbitrairement
longue, la durée d’une élection en environnement très instable ne peut être définie et dépend donc
directement des conditions d’instabilité. Cependant, quelque soit ce délai d’attente, le retour de la
dernière entité permettant d’accéder à une majorité de présences, déclenche automatiquement le
déroulement de la fin de l’algorithme et ainsi la prise de décision.

14.4 Conclusion

Les expérimentations réalisées et présentées dans ce chapitre étaient essentiellement destinées
à la validation de l’algorithme de consensus proposé. Aussi, bien que des expérimentations aient
été effectuées avec différents paramétrages, d’autres campagnes d’expérimentations devront être
menées afin de compléter cette étude. En effet, une analyse plus approfondie des performances de
cet algorithme de consensus sera nécessaire afin de définir laqualité d’une élection en fonction
des différents paramètres (paramètres associés aux détecteurs de défaillances, et paramètres de
réémission au niveau du module de consensus). Pour ce faire,et afin de considérer les diverses
perturbations pouvant affecter le déroulement de l’algorithme de consensus, une approche métho-
dologique complète doit être définie et réalisée. La complexité de cette approche réside principa-
lement dans le grand nombre de facteurs ayant une influence sur l’algorithme (nombre d’entités
dans le système, type d’entités mises en jeu, l’ordre des coordinateurs, etc...) ainsi qu’en la forte
instabilité ambiante de l’environnement considéré (impact des conditions extérieures).
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Conclusion 15

Objectifs de la thèse :

De manière générale, l’objectif principal de cette thèse résidait dans l’étude et la mise au
point d’outils permettant d’assurer la cohésion d’un groupe d’entités, offrant différents services
et souhaitant les partager, dans des environnements faiblement connectés et soumis à une forte
variabilité. Les environnements ainsi concernés sont des environnements ad-hoc intégrant un ou
plusieurs protocoles de communication sans fil et mettant enoeuvre des "objets communicants"
hétérogènes.. Typiquement, les scénarios caractéristiques visés correspondent aux situations né-
cessitant une mise en réseau spontanée telles que les réunions de travail, conférences, rencontres
sportives, etc... Aussi, dans ce contexte, la problématique abordée dans nos travaux s’attache à la
fois à caractériser la dynamicité de l’environnement totalement distribué considéré et à résoudre
les problèmes de cohésion de groupe dans un tel environnement.

Démarche proposée :

Face au grand nombre de nouvelles problématiques introduites par l’utilisation de technologies
sans fil, nous avons concentré nos travaux sur l’étude des problèmes liés à la prise de décision
dans un environnement aux caractéristiques particulières. Le cadre dans lequel nous nous sommes
placé considère les réseaux ad-hoc sans fil composés d’entités hétérogènes. Mais ce cadre est
intrinsèquement restreint par la formulation de diverses conditions simplificatrices telles qu’une
limitation sur le nombre d’entités composant le système distribué, l’accès direct des entités les
unes par rapport aux autres (pas de mécanisme de routage), etc...

Dans ce contexte, une première approche visait à déterminerprécisément les conditions envi-
ronnementales pouvant être escomptées dans les systèmes distribués particuliers envisagés. Aussi,
dans cette optique, une analyse comportementale de l’environnement considéré à été menée. Bien
que réalisée dans un environnement expérimental très particulier, la méthodologie d’approche ainsi
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proposée peut facilement être adaptée à l’étude d’autres environnements susceptibles de présentés
des comportements particuliers. Cette approche expérimentale a permis d’une part d’identifier et
de qualifier plus précisément l’instabilité ambiante de l’environnement considéré, et d’autre part
de quantifier quelque peu la forte variabilité de cet environnement.

Par ailleurs, la prise en considération de cette instabilité générale de l’environnement dans
notre approche algorithmique, nous a conduit à nous intéresser principalement aux algorithmes
de consensus s’appuyant sur des mécanismes de détections dedéfaillances. De ce fait, face aux
contraintes spécifiques imposées par un contexte environnemental fortement sensible aux pertur-
bations extérieures, un algorithme de consensus particulièrement adapté à la dynamicité ambiante
a été développé. Parallèlement, une étude approfondie de laqualité de service (compromis entre
la réactivité et la fiabilité du détecteur de défaillances) associée aux détecteurs de défaillances mis
en place, a été réalisée en fonction du paramétrage choisi etprenant en compte la variabilité am-
biante. Globalement, les outils algorithmiques ainsi proposés et développés offrent une certaine
"robustesse" face à la variabilité de l’environnement.

Réalisations :

Un prototype mettant en oeuvre les principes algorithmiques retenus a été implémenté en
Java. L’architecture ainsi mise en place se décompose en deux modules principaux : un module
de service de consensus et un module de détections de défaillances (exportation des informations
locales et importation d’informations distantes). Dans lecadre du projet exploratoire Sidrah, cette
première implémentation a également été intégrée à la plateforme logicielle Sidrah développée
(démonstrateur).

Afin d’étudier le paramétrage délicat des détecteurs de défaillances, le module de détections de
défaillances a fait l’objet de nombreuses évaluations. Cesexpérimentations ont permis de mettre
en évidence toute la complexité liée à l’obtention localement d’informations relatant du le système
global ; complexité induite principalement par les difficultés du réglage des temporisations. Quant
au module de service de consensus, les expérimentations réalisées visaient essentiellement à la
validation de l’approche algorithmique proposée, et une évaluation plus approfondie des perfor-
mances de l’algorithme développé devra être menée.
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Perspectives :

Bien évidemment, le travail réalisé reste exploratoire et n’est donc pas complet. Non seule-
ment les travaux déjà effectués gagneraient à être complétés, mais les nombreuses problématiques
nouvelles soulevées au cours de la réalisation de cette thèse mériteraient d’être étudiées à part
entière.

Analyse environnementale :
L’approche originale consistant en une analyse expérimentale des conditions environnemen-

tales est une approche intéressante dans le sens où elle permet d’obtenir de meilleures connais-
sances des spécificités environnementales et ainsi de bénéficier de cet atout au cours des réalisa-
tions ultérieures. Cependant, la méthodologie proposée reste relativement succinte et une étude
complémentaire (prise en compte d’autres facteurs influents, raffinement par rapport aux dif-
férents niveaux des facteurs) voire des améliorations ne seraient qu’avantageuses. Par ailleurs,
comme nous l’avons préalablement précisé, cette méthodologie d’analyse comportementale facto-
rielle peut facilement être reproduite sur divers environnements (réseaux Bluetooth, réseaux GSM,
réseaux de capteurs) modulo quelques adaptations au niveaucontextuel.

Algorithmique répartie :
Concernant le domaine de l’algorithmique distribuée tolérante aux défaillances, les travaux

exposés dans ce document, ont été focalisés sur l’étude de l’algorithme de consensus basé sur l’uti-
lisation d’un mécanisme de détections de défaillances. De la même manière que pour l’algorithme
de consensus, beaucoup d’autres approches algorithmiques(algorithmes permettant la gestion du
groupe, la continuité de service ou la gestion des ressources) peuvent être adaptées de façon à
prendre en compte voire supporter les caractéristiques spécifiques de l’environnement considéré.
Aussi, par le biais d’une démarche plus ou moins similaire à celle proposée pour l’algorithme
de consensus, de nombreux autres algorithmes pourraient être développés et ainsi venir enrichir
l’architecture modulaire implantée et notamment présentée dans le cadre du projet Sidrah.

Qualité de service :
Une part importante de ces travaux de recherches a été consacrée à l’étude du paramétrage

délicat des détecteurs de défaillances. En effet, la réalisation d’une estimation locale de l’état glo-
bal du système plus précise nécessite la mise au point de modèles mathématiques plus raffinés
de façon à améliorer la capacité d’adaptation des détecteurs face à la variabilité de l’environne-
ment. Par ailleurs, la qualité de service associée aux détecteurs de défaillances pourrait sans doute
être améliorée davantage en introduisant un mécanisme permettant l’auto-adaptation du paramé-
trage des détecteurs en fonction de l’évolution des conditions environnementales. Parallèlement,
il serait intéressant d’étudier l’impact sur la qualité de l’algorithme de consensus proposé de la
mise en place de détecteurs de défaillances qualifiés d’actifs, lesquels informeraient le module de
consensus à chaque modification de leur vision des entités distantes.
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De manière plus générale, ces travaux ont été développés autour d’une problématique par-
ticulière ne considérant qu’un nombre restreint d’entitésmises en jeu dans les environnements
considérés. Aussi, la question est de savoir si le passage à l’échelle est envisageable : les solutions
proposées peuvent-elles être adaptées à un système de taille plus importante ?

De plus, l’environnement expérimental considéré peut également être complexifié par l’intro-
duction d’un plus grand panel d’entités hétérogènes (diversification des entités au niveau de leurs
caractéristiques matérielles), mais aussi par la multiplication des technologies sans fil offertes dans
le système (permettre la communication entre des entités utilisant différents protocoles de commu-
nication par l’intermédiaire d’entités ayant à disposition plusieurs technologies de communication
sans fil).

Par ailleurs, cette étude n’a considéré seulement les systèmes distribués dans lesquels chaque
entité le composant est directement atteignable par les autres et peut en un seul saut atteindre
toutes les autres entités du système. Aussi, une des principales perspectives à ces travaux de re-
cherches concerne donc la prise en compte de systèmes beaucoup plus complexes et notamment
les environnements dynamiques dans lesquels les communications entre les entités le composant
nécessitent l’intervention de mécanismes de routage.
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Projets Industriels et Scientifiques A

A.1 Projet SIDRAH

Le projet RNRT Sidrah [33], projet exploratoire, a été organisé en quatre thématiques diffé-
rentes chacune correspondant à un sous-projet :

Le sous-projet Réseau:

Ce sous-projet consiste d’une part en une étude expérimentale du comportement du pro-
tocole de communication WIFI en termes de débits et de robustesse aux déconnexions.
D’autre part, ce sous-projet a porté sur l’étude de l’extension de la bulle d’interaction Si-
drah. Aussi, la modification de l’ORB Jonathan a été réaliséeafin d’améliorer les capacités
de communication. La solution retenue repose sur l’encapsulation des requêtes IIOP dans
des requêtes HTTP, type de liaison nommé HIOP (GIOP/HTTP).

Le sous-projet Services:

Ce sous-projet définit l’utilisation d’une architecture OSGI permettant de réaliser des ser-
vices complexes par composition de services élémentaires.Tout objet de l’environnement
(bulle Sidrah) ayant la possibilité d’offrir un ou plusieurs services et aussi la liberté d’utili-
ser les autres services, l’architecture asymétrique de type client/serveur est donc évitée.

Le sous-projet Résilience:

Cette thématique concerne l’étude d’algorithmes répartiscapables de gérer les aléas ren-
contrés dans un réseau radio ayant des performances inférieures à celles d’un réseau filaire :
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temps de latence variables, débits non homogènes, variations amplifiées par l’hétérogénéité
des composants. Deux modules ont été développés : un module de détection de défaillances,
et un module permettant la réalisation d’un consensus. Intégrés à une infrastructure de ser-
vices répartis, ces deux modules permettent d’assurer la fiabilité de fonctionnement dans un
"réseau faiblement connecté".

Le sous-projet Démonstrateur :

Cette thématique correspond à la réalisation d’une bulle Sidrah sur un ensemble de ma-
chines. Le démonstrateur ainsi développé permet de mettre en évidence le fonctionnement
des détecteurs de défaillances, la réalisation d’un consensus, l’usage d’un nouveau proto-
cole de communication (HIOP) et enfin d’illustrer la composition de services sur des équi-
pements variés.

Une bulle Sidrah ainsi définie et créée se compose d’un ensemble de machines hétérogènes
susceptibles d’interagir de manière sporadique au traversde différents réseaux non permanents
(Bluetooth et/ou WIFI). Chacune des machines de la bulle Sidrah propose un certain nombre
de services à l’ensemble de la communauté et peut en contre-partie bénéficier d’autres services
distants.

Les informations techniques nécessaires à la mise en place d’une bulle Sidrah sont regroupées
dans une capacité d’amorçage à disponibilité des participants. Dans le cadre d’une réunion, d’un
séminaire, d’un salon, ou encore d’une compétition sportive, cette capacité pourra être préalable-
ment distribuée à chacun des participants. Suite à l’installation de cette capacité, aucune configu-
ration supplémentaire ne sera nécessaire pour bénéficier des avantages du système Sidrah.

Les services Sidrah sont déclarés auprès du système Sidrah de manière unique, au lancement,
quel que soit l’état de disponibilité des différents réseaux. La plateforme Sidrah se charge dès lors
de rendre les services en question disponibles sur les nouveaux réseaux découverts au fur et à
mesure qu’ils deviennent accessibles. De même, la plateforme permet aux différents applicatifs,
services compris, d’être notifiés de manière asynchrone de l’apparition de nouveaux services au
sein de la bulle, comme de l’accessibilté/inaccessibilitéde sous-réseaux déclarés.

Les appels aux services distants sont véhiculés par l’intermédiaire de l’ORB Jonathan, uti-
lisé dans sa personnalité CORBA. L’interaction des différents participants peut nécessité le ver-
rouillage de certaines ressources en exclusivité pour un seul utilisateur (vidéo-projecteur par exemple)
du groupe. Le réseau étant sporadique, il est possible qu’unutilisateur ayant obtenu l’accès exclu-
sif à une ressource se trouve déconnecté de manière brutale.Dans ce type de situation, il est
nécessaire que l’entité fautive soit détectée, et que la ressource verrouillée soit libérée. Rien ne
garantissant que toutes les entités possèdent une vision cohérente de l’ensemble des participants
accessibles et en bon état de fonctionnement, la plateformeSidrah offre un service de présomption
de défaillances basé sur les détecteurs de défaillances.
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A.2 Projet DECORE

Dans le projet académique DECORE, différentes thématiquesde recherche ont été définies et
ont fait l’objet de travaux spécifiques en relation avec la problématique générale du projet :

Modélisation et performance de réseaux sans fil:

L’objectif de cette thématique consiste en la constructionde modèles de comportement des
réseaux sans fil en utilisant diverses approches : Réseaux d’Automates Stochastiques, Ré-
seaux de Files d’Attente, Modèles Fluides, ...
Cette modélisation est guidée par des expérimentations effectuées sur les plates-formes de
réseaux ambiants mises en place.

Exploitation des symétries dans les modèles des réseaux:

La construction de protocoles de communication repose sur le fait que les sites exécutent les
mêmes codes, avec éventuellement des paramètres différents. L’objectif de cette thématique
est donc de développer des méthodes permettant d’intégrer les hypothèses de symétries dans
les modèles et les méthodes de résolution afin de réduire l’espace d’état et ainsi de permettre
une résolution numérique des modèles.

Simulation de configurations représentatives:

Plusieurs approches sont possibles pour analyser le comportement de modèles Markoviens
de réseaux. Une technique consiste à générer des configurations "typiques" du modèle. Par
"typique" nous entendons que le système est en régime stationnaire et que l’on échantillonne
selon la distribution correspondante.
Dans un premier temps la construction des algorithmes de simulation directe selon la loi
stationnaire sans passer par la simulation du processus surune longue période est envisa-
gée. Ces algorithmes, utilisés en physique statistique ("Perfect Simulation", Propp & Wilson
1996) n’ont jamais été adapté dans le contexte de l’évaluation de performances de réseaux.
Aussi, une comparaison de ces algorithmes avec les techniques "plus traditionnelles" de si-
mulation comme NS par exemple peut être réalisée.
Par la suite, cette technique de simulation dite "parfaite"ayant été implémentées au sein
du logiciel PSI (Perfect SImulator), elle pourra être comparée aux techniques numériques
telles que les méthodes analytiques et approximatives.

Méthodes analytiques approximatives:

La grande complexité des systèmes de communication exprimée en termes de nombre d’en-
tités communicantes et de nombre de clients servis par le réseau rend très difficile la réso-
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lution des modèles complets du réseau. On peut facilement montrer que la taille du modèle
est exponentielle dans le nombre des serveurs du système et linéaire en la taille des buffers.
L’utilisation des modèles fluides peut résoudre le problèmelié au nombre des clients dans
le système. Une décomposition du système en sous-systèmes élémentaires permet d’obtenir
une solution approximative qui contourne la complexité liée au nombre de serveurs du mo-
dèle initial. Une étude plus détaillée des modèles de flux permettra d’améliorer les méthodes
analytiques afin de prendre en compte des modèles de trafic très variés.

Commande robuste pour l’allocation de ressources:

L’objectif de cette thématique concerne l’étude de la commande déterministe des systèmes
à événements discrets sous perturbations stochastiques et, ensuite, la synthèse de la com-
mande robuste. La problématique abordée est bien connue dans les systèmes temps réels.

Méthodologie : encombrement et pertes dans les réseaux (niveau paquet) :

Les travaux menés dans cette thématique ont dans un premier temps portés sur la réalisa-
tion d’une plate-forme expérimentale spécifique afin de permettre ensuite le développement
d’un système de mesure du trafic et de mesure des pertes sur le réseau.

136 Version du 20 décembre 2004



Le standard 802.11 B

B.1 Généralités

Apparue en 1997, la norme 802.11 est un standard de l’IEEE [5]permettant la description
des caractéristiques des réseaux locaux sans fil (WLAN). Ce standard se décline désormais en
plusieurs normes (802.11a, 802.11b, ...) ayant des caractéristiques spécifiques.

B.1.1 Présentation

Comme tout 802.x, la norme 802.11 définit les méthodes d’accès et de contrôle des réseaux lo-
caux mais spécifique aux réseaux sans fil. Cette norme correspond aux couches physique (couche
PHY) et de liaison de données du modèle OSI, mais elle divise la couche de liaison de données en
deux sous-couches : la couche MAC1 et la couche LLC2. Alors que la couche physique définit le
mode de transmission des signaux, la couche de liaison de données gère l’accès au support, l’adres-
sage des paquets, le formatage des trames, la fragmentationet le réassemblage des trames, ... Ainsi,
en plus des fonctions habituellement rendues par la couche MAC, la couche MAC 802.11 offre
d’autres fonctions qui sont normalement confiées aux protocoles supérieurs, comme la fragmen-
tation, les retransmissions de paquets et les accusés de réception. En effet, dans un environnement
de réseau local sans fil, il est nécessaire d’avoir des paquets de petites tailles, d’où l’obligation
d’utiliser des fonctions de fragmentation et de réassemblage au niveau de la couche MAC.

B.1.2 Les normes IEEE 802.11

Afin d’augmenter les performances en matière de débit, de zone de couverture, de portée, ou
encore de types de services proposés, de nombreuses spécifications pour le standard 802.11 ont

1Medium Accès Control
2Logical Link Control
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été ou sont actuellement développées. Quelques révisions de la norme 802.11 sont décrites dans
le tableau B.1.2.

Norme Caractéristiques

802.11

Date de normalisation 1997
Bande de fréquence 2.4 GHz

Débit théorique : 2 Mbps - réel : < 1 Mbps
Portée théorique 100 m

802.11a

Date de normalisation 1999
Bande de fréquence 5 GHz

Débit théorique : 54 Mbps - réel : 30 Mbps
Portée théorique 50 m

Spécificité 8 canaux radio

802.11b

Date de normalisation 1999
Bande de fréquence 2.4 GHz

Débit théorique : 11 Mbps - réel : 6 Mbps
Portée théorique 100 m

Spécificité 3 canaux radio

802.11e Amélioration de la qualité de service (niveau MAC) pour le support audio et vidéo

802.11f Interopérabilité entre les points d’accès

802.11g

Date de normalisation 2003
Bande de fréquence 2.4 GHz

Débit théorique : 54 Mbps - réel : 30 Mbps
Portée théorique 20 m

Spécificité compatibilité 802.11b

802.11h Adaptation de 802.11a aux normes d’émission électromagnétiques européennes

802.11i Amélioration de la sécurité des transmissions sur les bandes de fréquence 2,4 GHz et 5 GHz

Communément appelé "Wifi", le standard 802.11b domine actuellement le marché des équi-
pements de réseaux locaux sans fil (WLAN). Il a été déployé notamment dans les gares, aéroports,
universités, entreprises, ... Cependant, la norme 802.11g, apparue plus récemment, possède tous
les atouts pour s’imposer sur le marché des WLAN (compatibilité 802.11b, débits relativement
élevés, ...).

D’autre part, les groupes de travail 802.11f, 802.11i et 802.11e interviennent sur les problèmes
liés aux WLANs tels que le roaming, la sécurité et la qualité de service.
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B.2 Fonctionnement des réseaux 802.11

B.2.1 Le mode infrastructure

Le mode "infrastructure" est basé sur une archi-
tecture cellulaire (le système est subdivisé en cel-
lules) semblable à celle employée pour les télé-
phones portables. Chaque cellule (appelée Basic
Service Set ou BSS dans la nomenclature 802.11)
est contrôlée par une station de base (appelée Ac-
cess Point ou AP -Point d’Accès en français-).
Les points d’accès servent de ponts entre le ré-
seau sans fil et le réseau filaire et sont chargés
des services d’authentification et d’association.

borne WIFI

Figure B.1 Le mode
Infrastructure

Le réseau local sans fil configuré en mode infrastructure peutêtre formé par une cellule unique,
c’est à dire avec un seul Point d’Accès. Cependant, il est possible de relier plusieurs BSS entre eux
(c’est à dire plusieurs points d’accès) via un système de distribution (DS ou Distributed System)
permettant ainsi la mobilité des terminaux entre les différentes cellules (BSS). Un ensemble de
plusieurs BSS formant un sous-réseau est appelé ensemble deservices étendu (ESS ou Extended
Service Set).

Systeme de distribution (DS)

Basic Service Set (BSS)

Basic Service Set

(BSS)

Extended Service Set (ESS)

Figure B.2 Extended Service Set

B.2.2 Le mode ad-hoc

Cependant, une des particularité de ce mode de fonctionnement est que les stations doivent être
capables d’effectuer toutes les opérations nécessaires à l’établissement et au maintien du réseau
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Pour le mode "ad-hoc", appelé aussi mode "peer-
to-peer", aucune infrastructure supplémentaire
n’est nécessaire, les stations communiquent entre
elles de façon autonome afin d’assurer leur
connectivité et celle des autres stations par voie
hertzienne. La rapidité de déploiement et la
mobilité physique des stations permettent une
grande souplesse d’utilisation (pas de raccorde-
ment, pas de câbles,...).

Figure B.3 Le mode Ad-Hoc

comme les procédures d’authentification et d’association.

Le réseau ad’hoc minimal est constitué de deux stations dansla zone de couverture radio l’une
de l’autre, mais il n’y a aucune limitation de la taille du réseau. Cette architecture est aussi appelée
IBBS (Independent Basic Service Set).

Une autre particularité du mode ad-hoc est son fonctionnement en point à point ou en mul-
tipoint, mais sans fonction de routage. Aussi, un terminal ne peut communiquer avec un autre
terminal que si celui-ci se situe dans sa zone de couverture.Dans un réseau ad-hoc, la portée du
IBSS est donc déterminée par la portée de chacun des terminaux le constituant.

Figure B.4 Zones de portée
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B.3 Architecture des réseaux 802.11

La norme 802.11 couvre les deux premières couches du modèle OSI : la couche physique et la
couche liaison de données[57]. Le standard définit actuellement une seule couche MAC qui inter-
agit avec 3 couches physiques : Frequency Hopping Spread Spectrum (FHSS), Direct Sequence
Spread Spectrum (DSSS) et Infrarouge.

802.2 Liaison de données
802.11

FHSS DSSS IR Physique

B.3.1 La couche physique

Le standard 802.11 spécifie quatre types de couches physiques (PHY) [43] : trois dans la bande
des 2.4 GHz :

– FHSS (Frequency Hopping Spread Spectrum)
– DSSS (Direct Sequence Spread Spectrum)
– HR/DSSS (High Rate direct sequence) seulement pour 802.11b

et une couche physique pour la bande des 5 GHz : OFDM (Orthogonal Frequency Division Mul-
tiplexing) seulement pour 802.11a.

Ces appelations correspondent en fait aux techniques de transmission des signaux utilisées.

FHSS : technique d’étalement de spectre Cette technique de transmission utilise le prin-
cipe de sauts de fréquences : l’émetteur passe d’une fréquence à une autre à intervalle régulier
selon une règle de saut et un rythme spécifique. La bande des 2,4 GHz étant divisée en 75 sous-
canaux de 1 MHz de largeur de bande, chaque sous-canal offre un débit d’au moins 1 Mbps, mais
est limité à la vitesse de 2 Mbps. Ainsi, le principe de cette technique est basé sur le fait que
l’émetteur et le récepteur s’accordent sur le choix d’un modèle de sauts de fréquences définissant
la séquence de sauts de fréquence à réaliser afin d’envoyer les données successivement sur les dif-
férents sous-canaux. Ces modèles sont conçus de telle sorteque la probabilité que deux émetteurs
utilisent le même sous-canal simultanément soit minimisée.

DSSS : technique d’étalement de spectre Cette technique de signalisation en séquence
directe divise la bande des 2,4 GHz en 14 canaux de 22 MHz de largeur de bande, espacés de 5
MHz. Il y a donc chevauchement entre les canaux adjacents. Une telle largeur de bande fournit un
signal généralement très bruité car les canaux adjacents ont des bandes passantes qui se recouvrent
partiellement. Aussi, l’introduction d’une forte redondance dans le codage binaire est nécessaire
(utilisation de la technique du "chipping"). En cas de bruitimportant, le standard 802.11b, qui
utilise cette technique de transmission, utilise un changement de rythme dynamique. Le type de
codage étant modifié, le débit chute à 5,5 Mbps, 2 Mbps voir 1 Mbps. Lorsque la perturbation
diminue, le débit remonte automatiquement.

OFDM : Cette technique divise le canal disponible en plusieurs sous-canaux et encode une
partie du signal sur chacun des sous-canaux en parallèle. Ainsi, le signal étant émis sur plusieurs
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fréquences à la fois, les perturbations peuvent difficilemennt empecher la transmission puisqu’il
suffit qu’un seul signal passe pour que le récepteur puisse reconstruire le message.

B.3.2 La couche liaison

Comme toutes les normes de réseaux locaux de l’IEEE, la couche de liaison 802.11 est consti-
tuée de deux sous-couches :

– LLC (Logical Link Control) qui permet d’adapter les données en provenance des couches
supérieures à la couche physique.

– MAC (Medium Access Control) qui en plus de ses fonctionnalités standards (idem couche
MAC 802.3), gère notamment la retransmission, l’acquittement, la fragmentation de trames.
De plus, la couche MAC définit deux méthodes d’accès au support physique différentes :
DCF (Distributed Coordination Function) et PCF (Point Coordination Function).

B.3.2.1 DCF (Distributed Coordination Function)

Cette methode d’accès au support est la méthode d’accès élémentaire aux réseaux 802.11
[52, 26]. Elle est fondée sur la méthode CSMA/CA (Carrier Sense Multiple Access/Collision
Avoidance) elle-même basée sur la méthode CSMA/CD (CarrierSense Multiple Access/Collision
Detection) utilisée dans les réseaux locaux classiques. Afin de réduire les risques de collisions,
le protocole CSMA/CA utilise un mécanisme de réservation ducanal de transmission : RTS/CTS
(Request To Send / Clear To Send) B.5.
Le principe de ce mécanisme réside dans la mise en place d’un protocole d’entente préalable pour
l’utilisation du médium.

RTS

CTS

Données

ACK

Figure B.5 Mécanisme RTS/CTS
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En effet, avant chaque transmission entre deux terminaux, le terminal émetteur écoute la canal :
– si le canal est libre pendant un temps donné DIFS (Distributed Inter-Frame Space), le ter-

minal peut émettre
– dans le cas contraire, la transmission est différée (le terminal doit impérativement attendre

un temps DIFS après libération du canal avant d’émettre à sontour).

Le terminal émetteur peut alors envoyer une demande d’émission (RTS) indiquant notamment
le volume de données à transmettre et sa vitesse de transmission. Le récepteur répond après un
temps SIFS (Short Inter-Frame Space) par un CTS. Les autres terminaux ayant détectés ces trames
peuvent ainsi retardés leur transmission (mise à jour de leur temporisateur NAV, Network Alloca-
tion Vector). Suite à cet échange, ie à la réception de la trame CTS, le terminal émetteur est assuré
que le support est réservé à sa transmission et peut donc émettre ses données après avoir attendu
un temps SIFS. Enfin, après transmission complète des données, le terminal récepteur renverra un
acquittement.

L’avantage de l’utilisation des intervalles de temps (DIFS, SIFS, ...) consiste d’une part à
réduire la probabilité de collision, et d’autre part à faciliter la synchronisation entre les stations.
Issu de [43], le schéma B.6 illustre le principe d’accès au support décrit précédemment.

Emetteur

Recepteur

Autres

DIFS

RTS

SIFS

SIFS

DONNEES

ACK

SIFS

CTS

DIFS

NAV

Acces au medium reserve

Figure B.6 Réservation RTS/CTS

B.3.2.2 PCF (Point Coordination Function)

Cette méthode d’accès consiste à contrôler les échanges surle réseau par un PC (Point Coor-
dinator). Le PC, généralement représenté par le point d’accès (AP) [26], permet d’avoir une coor-
dination centralisée de l’accès au médium pendant la période dite CFP (Contention Free Period)
durant laquelle la méthode PCF est utilisée. Cette période CFP est alternée par une trame permet-
tant de synchroniser les terminaux avec une autre période dite CP (Contention Period) pendant
laquelle la méthode DCF est utilisée. Utilisant des intervalles de temps PIFS (PCF Inter-Frame
Space) plus courts que ceux utilisés par les terminaux, le point d’accès (AP) est donc privilégié.
Aussi, cette méthode est particulièrement adaptée à la transmission de données audio ou vidéo.
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Initialement conçue pour remplacer les liaisons filaires utilisées jusqu’alors entre différents
périphériques, la technologie Bluetooth est désormais à laportée du grand public (par exemple,
les téléphones portables et les assistants personnels en sont équipés) et tend à se développer dans
le domaine de la domotique. Cette technologie n’entre pas vraiment en concurrence avec la tech-
nologie WiFi mais lui est plutôt complémentaire. En effet, alors que WiFi est adapté aux réseaux
de type WLAN (Wireless ....), la technologie Bluetooth s’adresse essentiellement aux réseaux de
types WPAN (Wireless ....).

C.1 Généralités

Initié par Ericson et rapidement rejoint par IBM, Intel, Nokia et Toshiba au sein du SIG (Blue-
tooth Special Interest Group), le but de Bluetooth est d’unifier l’ensemble des constructeurs au-
tour d’une seule norme pour la connectivité sans fil à courte portée. Aujourd’hui, plus de 2400
constructeurs se sont ralliés à ce consorium [106].

C.1.1 Caractéristiques

La technologie Bluetooth est un standard 1 Mbps économique conçu pour les réseau sans
fil personnels. Bluetooth propose de simplifier tous les problèmes de connexions en permettant
à tous les périphériques (PC portable, organiseurs, téléphones mobiles, ...) et appareils distants
d’une dizaine de mètres (ou 100 mètres avec un amplificateur)de se connecter les uns aux autres.
Ainsi, malgré sa faible portée (de l’ordre d’une dizaine de mètres), la technologie Bluetooth offre
plusieurs avantages dont notamment une faible consommation d’énergie, une sensibilité aux inter-
férences limitées grâce aux sauts de fréquences, etc ...
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Spectre de fréquence : 2.4 GHz
Débit maximal : 1 Mbps

Portée : 10 mètres
Méthode d’accès : saut de fréquence (FHSS)

Multicast : oui
Mode économique : oui

Sécurité : cryptage 128 bits

Bluetooth utilise donc dans bande de fréquence 2.4 GHz, désignée bande ISM (Industrial,
Scientific and Medical) utilisable désormais sans licence dans la plupart des pays. Afin de réduire
les probabilités d’interférence, Bluetooth utilise les techniques d’étalement de spectres et de sauts
de fréquences (FHSS : Frequency Hoping Spread Spectrum). Les sauts de fréquences sont réalisés
sur 79 canaux espacés de 1 MHz [49]. Ainsi, en fonction de l’encombrement des transmissions, le
signal peut être amené à effectuer jusqu’à 1600 sauts de fréquences pas seconde.

C.1.2 Spécification de la pile de protocole

Baseband

L2CAP

Link Manager Protocol
Audio

HCI
control

Data

Service
Discovery
Protocol RFCOMM

OBEX
PPP

IP

TCP UDP

Applications

Radio

Figure C.1 Schéma de la pile Bluetooth

Dans [14], la pile Bluetooth est décrite grâce au schéma simplifié C.1.

• La couche "L2CAP" (Link Layer Control & Adaptation) permet l’adaptation des proto-
coles supérieurs (comme TCP/IP) au réseau Bluetooth : elle supporte la segmentation et le
réassemblage, ainsi que le multiplexage de protocole.
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• La couche "Link Manager" est responsable de la supervision des différentes connexions, de
l’authentification des appareils, et du chiffrement. Elle gère également les mises en veille
des différents appareils.

• La couche "Baseband Layer" définie les séquences de sauts de fréquences ainsi que les fonc-
tionnalités permettant l’établissement de la connexion etla synchronisation des différentes
unités.

• Les couches supérieures représentent entre autres les adaptations des standards au protocole
Bluetooth (PPP, IP, UDP, ...). On trouve également dans cette couche une émulation du
port série RS-232 nommée RFCOMM. De plus, un ensemble de protocoles dédiés à la
téléphonie (gestion de standard téléphonique, sans fil, à main) et à l’identification des autres
périphériques Bluetooth (SDP : Service Discovery Profil) sont regroupés dans ce groupe.

C.2 Topologie réseau

C.2.1 Les piconets

Les machines d’un réseau Bluetooth se rassemblent en sous-réseaux appelés "piconets".

Définition 9 Un piconet représente un ensembles d’entités (maximum 8) connectées entre elles
de manière ad-hoc. 2

Les entités composant un piconet ont entre elles une relation de type maître/esclave. A savoir,
l’entité établissant le piconet prend automatiquement le rôle de maître. De plus, il n’y a qu’un seul
maître par piconet, aussi les entités rejoignant ultérieurement le piconet deviennent les esclaves.
Chaque maître peut accueillir jusqu’à 7 esclaves actifs, soit 8 appareils actifs au maximum par
piconet.

Esclave

Maitre

Figure C.2 Piconet Bluetooth

Le rôle du maître est multiple : d”une part, il gére une horloge commune, permettant ainsi la
coordination de tous les membres d’un même piconet, et d’autre part, il définit une séquence de
sauts de fréquences sur laquelle les différents esclaves dupiconet se synchronisent. De plus, le
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maître contrôle le trafic au sein du piconet afin d’éviter les collisions. Pour ce faire, la technique
de polling est utilisée afin que les esclaves ne puissent transmettre des données simultannément.

Définition 10 Un scatternet est formé par un ensemble de piconets. 2

L’intérêt d’un scatternet est que les différents piconets le composant peuvent interagir entre eux
mais restent indépendant les uns des autres. Il est à noter qu’au sein d’un même scatternet, qu’une
entité étant qualifiée d’esclave dans un des piconets peut être simultanément le maître d’un autre
piconet.

Piconet 1

Piconet 2

Piconet 3

Esclave

Maitre

Figure C.3 Scatternet

C.2.2 Type de transmission

Divisé en slots de temps, le canal est partagé entre les transmissions du maître du piconet et
celles des esclaves. La technologie Bluetooth définit deux types de liaisons différentes :

Les liaisons synchrones (SCO : Synchronous Connection-Ori ented) : Dans ce mode
de communication de type point-à-point entre le maître et unesclave particulier du piconet, le ca-
nal possède un débit bidirectionnel de 64 kb/s. Plus précisément, le débit de 64 kb/s est assuré
simultannément en envoi et en réception et s’avère donc particulièrement adapté à la transmission
de la voix. Le maître du piconet maintient le lien SCO en utilisant les slots réservés à intervalles
réguliers aux paquets synchrones. Il est à préciser qu’une entité maître ne peut supporter en simul-
tanné qu’au maximum 3 liaisons de ce type avec ses esclaves.

Les liaisons asynchrones (ACL : Asynchronous Connection Le ss) : Le mode asyn-
chrone peut d’une part privilégier un débit élevé dans une direction particulière : 732.2 kb/s dans
un sens (du maître vers l’esclave), contre seulement 57,6 kb/s dans l’autre sens (de l’esclave vers
le maître), ou d’autre part proposer un débit symétrique de 433.9 kb/s. La liaison ACL permet au
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maître d’un piconet d’avoir une communication multipoint vers tous les esclaves de son piconet.
Le maître peut établir un lien ACL pendant les slots non réservés aux liens SCO.

Différents couples maître-esclave dans un même piconet peuvent utiliser différents types de
liaisons, et peuvent en changer arbitrairement pendant unemême session. Chaque type de liai-
son supporte jusqu’à 16 types de paquets différents dont 4 sont des paquets de contrôle et sont
communs aux liaisons SCO et ACL.

Esclave 1

Maitre

Esclave 2

Esclave 3

ACL

SCO

Figure C.4 Partage des ressources dans un piconet.

C.3 Protocole de connexion

C.3.1 Principe de connexion

La norme Bluetooth définit deux états principaux [106] : l’étatStandbyqui correspond à l’état
par défaut et l’étatConnectiondans lequel maître et esclave peuvent échanger des paquets.Avant
toute connexion, toutes les unités Bluetooth sont en mode passif ou mode d’écoute (étatStandby),
ce qui signifie principalement une réduction de la consommation d’énergie. Dans ce mode, une
unité non connectée "écoute" des éventuels messages chaque1,28 secondes. La procédure est
inhibée par l’une des unités (n’importe laquelle) qui deviendra alors maître du piconet.

A ces deux états s’ajoutent sept sous-états, ou états intermédiaires [106, 81, 49], utilisés no-
tamment à l’établissement de la connexion lors de l’insertion d’un nouvel esclave au sein d’un
piconet :Page, Page scan, Inquiry, Inquiry scan, Master response, slave response, et Inquiry res-
ponse(figure C.5).

La procédureInquiry permet à une unité de découvrir tous les services à sa portée (ceux-ci
incluant entre autres les imprimantes, les fax, ...), et estdonc utilisée lorsque l’unité ne possède au-
cune information concernant les services distants. Quant àla procédurePage, elle permet d’établir
la connexion proprement dite puisque l’unité étant dans l’état Pageenvoie des séries de messages
identiques afin de localiser un esclave. Aussi, une unité établissant une connexion via la procédure
Page, devient automatiquement le maître de la connexion.
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Ainsi, de manière simplifiée, une connection est initialisée soit par un message de typePagesi
l’adresse est déjà connue ou soit par un message de typeInquiry suivi d’un message de typePage
dans le cas contraire. De plus, le délai moyen pour qu’un maître découvre un esclave est inférieur
à 1 seconde (délai maximum : 2,56 s).

Pour une description détaillée des procédurePageet Inquiry, voir [106].

STANDBY

CONNECTION

Page Page Scan Inquiry Scan Inquiry

Inquiry
response

Master
response

Slave
response

Figure C.5 Graphe d’état de l’établissement d’une connexion.

C.3.2 Etat de connexion

Une fois la connexion établie, l’unité Bluetooth peut être dans un des quatre modes suivants :
le modeActif, le modeSniff, le modeHold ou le modePark, les trois derniers modes étant des
modes économiques en terme d’énergie.

– ModeActif : Dans ce mode, l’unité Bluetooth utilise activement le canal. En plus de la ges-
tion des transmissions, le maître envoie périodiquement des messages permettant le main-
tien de la synchronisation des esclaves sur le canal.

– ModeSniff : Ce mode d’économie d’énergie est le plus faible des trois modesSniff, Hold et
Park. Dans ce mode, l’esclave écoute le piconet mais avec une fréquence lente.

– ModeHold : Ce mode d’économie d’énergie est le mode intermédiaire. Dans ce mode, seuls
les messages de type SCO (Synchronous Connection Oriented)peuvent être reçus.
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– ModePark : Ce mode d’économie d’énergie est le plus fort des trois modes Sniff, Hold et
Park. Le périphérique reste synchronisé avec le piconet mais ne participe pas au traffic.

Ainsi, un périphérique dans un réseau Bluetooth est soit maître soit esclave et il peut adopter
4 modes d’action : transmettre des données (mode actif), ou bien rester en écoute SNIFF, HOLD
ou PARK.

Non Connecté

Etats de Connection

Etats Actifs

Modes Economique

Transmission

Donnees

STANDBY

@ inconnue

SNIFF

@ connue

PAGE

CONNECTION

SNIFFHOLDPARK

Figure C.6 Les états possibles pour une unité Bluetooth. : Actif, Park,Hold ou Sniff.
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D.0.3 Généralités

Les différentes classes de détecteurs de défaillances (voir chapitre 9) permettent de définir la
"capacité" potentielle de résolution des problèmes d’accord par les algorithmes basés sur ces divers
mécanismes. En effet, suivant la classe à laquelle appartient le détecteur de défaillances considéré,
le nombre de défaillances pouvant être supportées est variable [29]. Ainsi, la classeS permet de
résoudre le consensus quelque soit le nombre de processus susceptibles d’être défaillants, alors
que la classe3S permet de résoudre le consensus seulement sous la conditionque le nombre de
processus susceptibles de défaillir soit inférieur à la moitié du nombre de processus dans le sys-
tème [19].
Par ailleurs, il est à noter que l’algorithme proposé dans [19] tolèreN−1 défaillances de processus
dans un système asynchrone composé deN processus, ce que ne permettent pas les algorithmes
basés sur la classe de détecteurs de défaillances3P.

D’autre part, il est important de noter que la classe de détecteurs de défaillances3P permet
d’obtenir un service de communication de groupe, ce que n’offrent ni3S, ni S.

D.0.4 Description informelle de l’algorithme de Chandra & T oueg

Nous nous sommes principalement intéréssés à l’algorithmede résolution de consensus utili-
sant la classe de détecteurs de défaillances de type3S proposé dans [19].
On rappelle (chapitre 9) que cette classe de détecteurs de défaillances respecte la propriété de
complétude forte, à savoir que tout processus incorrect finira par être suspecté par tous les pro-
cessus corrects, et la propriété d’exactitude ultime faible assurant qu’après un certain temps, il
existe un processus correct qui ne sera plus suspecté par aucun processus correct. De plus, dans
un environnement asynchrone, la résolution du problème du consensus grâce à un détecteur de
défaillances appartenant à cette classe3S ne sera réalisable que sous une condition essentielle.
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Ainsi, l’hypothèse à laquelle le système doit répondre est que plus de la moitié des processus du
système doivent être corrects, c’est à dire qu’ils ne doivent subir aucune défaillance.

Le principe de cet algorithme repose sur le paradigme du coordinateur rotatif, à savoir que
l’algorithme se décompose en diverses étapes asynchrones chacune étant gérées par un proces-
sus différent, le processus coordinateur de l’étape. Ce processus coordinateur est le processus
c = (r mod N) + 1 où r représente l’étape (ou round) courante etN est le nombre de processus
du système. Ainsi, à une étape donnée, tous les messages en transit sont soit à destination du pro-
cessus coordinateur soit en sa provenance.
Chaque étape peut être décomposée en 4 phases asynchrones.
Durant la première phase, chaque processus du système envoie au coordinateur son estimation de
la valeur de décision affranchie avec le numéro de l’étape durant laquelle il a choisi cette estima-
tion.
La phase 2 consiste en la réception par le processus coordinateur de(N + 1)/2 messages envoyés
durant la phase 1. Après avoir rassemblé ces diverses estimations, le processus coordinateur sé-
lectionne celle ayant le plus grand affranchissement et envoie cette nouvelle estimation à tous les
processus du système.
Chaque processus doit désormais recevoir cette nouvelle estimation. Cette réception ainsi que son
traitement représentent la troisième phase qui offre deux possibilités distinctes. Soit le processus
qui reçoit cette nouvelle estimation envoie un acquittement au coordinateur pour signifier qu’il
adopte cette estimation. Soit après avoir consulté son module de détection de défaillance, le pro-
cessus qui reçoit cette nouvelle estimation (ou ne la reçoitpas) suspecte la panne du coordinateur,
et envoie un "nack" à ce même coordinateur.
Enfin, pour la quatrième phase, le coordinateur attend(N + 1)/2 réponses ("ack" ou "nack"). Si
toutes les réponses sont des acquittements, alors le coordinateur sait que la majorité des processus
a retenu cette nouvelle estimation, il envoie donc à tous lesprocessus la décision sur cette estima-
tion. Sinon, si le coordinateur a reçu un "nack", il n’envoiepas de message de décision et passe
directement à l’étape suivante.

PHASE 2 PHASE 4

PHASE 1 PHASE 3

Coordinateur

VALEUR

PROPOSITION
ACK DECISION

ROUND
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Etant donné que tous les processus ne décident pas forcémentla même étape, il est nécessaire
qu’un verrou soit posé sur la valeur de l’estimation décidéeà une certaine étape.

Le comportement de l’algorithme lorsqu’un processus quelconque (autre que le coordinateur)
subi une défaillance définitive, est illustré par la figure D.1.

PHASE 2 PHASE 4

PHASE 1 PHASE 3

VALEUR

PROPOSITION
ACK DECISION

ROUND

P1 : Coordinateur

P2

P3

P4

P5

Figure D.1 Crash d’un processus quelconque (pas
le coordinateur).

Dans le cas de la figure D.1, le processusP4
est défaillant en début de laphase3. Malgré
ceci, la décision sera prise pendant ce round
car le coordinateurP1 reçoit une majorité
d’acquittement.

Par ailleurs, la fausse suspicion d’un participant envers le coordinateur du round en cours
implique le passage au round suivant du participant concerné (voir figure D.2).

PHASE 2

PHASE 1

VALEUR

PROPOSITION

P1 : Coordinateur

P2

P3

P4

P5

ACK

ACK

ACK

NACK

ROUND 2
PHASE 1 

ROUND 2
PHASE 1 

PHASE 3

ROUND 2

ROUND 2

ROUND 2

PHASE 1 

PHASE 1 

PHASE 1 

Figure D.2 Suspicion du coordinateur.

Comme le processusP3 suspecte le coor-
dinateur, il envoie à celui-ci un "NACK"
et passe au round suivant. Recevant un
"NACK", le coordinateurP1 qui fonc-
tionne correctement passe lui aussi au round
suivant. Les autres processus ayant armé un
timeout, s’ils n’ont rien reçu en provenance
du coordinateur avant la fin du timeout, ils
passent au round suivant. Après être passé
au round suivant, chaque processus envoie
sa valeur d’estimation au processusP2 qui
est le nouveau coordinateur.

Enfin, la figure D.3 illustre le comportement de l’algorithmede consensus dans le cas de la
défaillance définitive du coordinateur du round en cours.

PHASE 2

VALEUR

PROPOSITION

ROUND 1

ROUND 1
PHASE 1 PHASE 3

ROUND 1

ACK

(N)ACK

ACK

ACK

ROUND 2
PHASE 1

ROUND 2
PHASE 1

ROUND 2

PHASE 1

ROUND 2

PHASE 1

P1 : Coordinateur

P2

P3

P4

P5

Figure D.3 Crash du coordinateur.

Dès qu’un processus suspecte le coordina-
teur P1, il passe au round suivant (cas du
processusP5). Les autres processus ayant
armé un timeout, s’ils n’ont rien reçu en pro-
venance du coordinateur avant la fin du ti-
meout, ils passent au round suivant.
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D.0.5 Quelques extensions

A l’algorithme de résolution du consensus dans un environnement asynchrone augmenté de
détecteurs de défaillances de la classe3S proposé dans [19], diverses améliorations ont été pro-
posées. En effet, basé sur le même principe que l’algorithmede résolution du consensus de [19], à
savoir le coordinateur tournant, l’algorithme proposé dans [97] utilise lui aussi le mécanisme des
détecteurs de défaillances de la classe3S. Cet algorithme de résolution du consensus, "the early
consensus algorithm", se différencie de l’algorithme de Chandra & Toueg par le fait que tout n’est
pas centralisé au niveau du coordinateur. En effet, contrairement à l’algorithme proposé dans [19]
où tous les messages sont soit en provenance soit à destination du coordinateur, dans l’algorithme
présenté dans [97] les échanges de messages se font entre tous les processus du système. Ainsi,
au cours d’une même étape, tout d’abord, le coordinateur envoie à tous les processus son estima-
tion de la valeur de décision. Ensuite, chaque processus quireçoit cette estimation la réexpédie à
tous les processus. Enfin, la décision est prise par un processus dès qu’il a reçu, d’une majorité de
processus, la même valeur d’estimation. Si un processus suspecte le coordinateur, il broadcaste un
message de suspicion. Dès qu’un processus sait que le coordinateur est suspecté par une majorité
de processus, il envoie son estimation à tous les processus et assure la cohérence entre les diffé-
rentes estimation avant de passer à l’étape suivante.

Dans cet article, [97], A. Schiper introduit une nouvelle notion, celle de "latency degree", qui
permet de définir le nombre d’étapes de communication minimal nécessaire à la résolution du
consensus. Cette notion permet de comparer différents algorithmes de résolution du consensus
en terme d’étapes de communication. Ainsi, il apparaît que l’algorithme proposé par Chandra &
Toueg a un degré de latence supérieur à celui proposé par Schiper.

Un autre protocole concernant la résolution du consensus dans un environnement asynchrone
enrichie de détecteurs de défaillances de la classe3S a été proposé par M. Hurfin & M. Raynal
dans [55]. Comme les algorithmes précédemment présentés, le protocole proposé dans cet article
est basé sur le principe du coordinateur tournant et procèdeen étapes asynchrones.
Le principe de ce protocole est basé sur un mécanisme de vote.En effet, à l’étaper, chaque pro-
cessus doit choisir soit de décider pendant cette étape, soit de passer à l’étape suivante.
Le comportement d’un processus est modélisé par un automateà trois états : l’étatq0 qui corres-
pond au fait que le processus n’a pas encore voté, l’étatq1 qui signifie que le processus a voté pour
que la décision soit prise durant l’étape courante, et l’état q2 qui signifie que le processus a voté
en faveur d’un passage à l’étape suivante. Cet automate comporte trois transitions :

– Une transition de l’étatq0 à l’étatq1 a lieu lorsque le processus ne suspecte pas le coordina-
teur et reçoit de celui-ci un message signifiant son choix de décider durant l’étape courante
(le coordinateur est passé dans l’étatq1). Le processus informe alors tous les processus de
son vote.

– Une transition de l’étatq0 à l’étatq2 est effectuée lorsque le processus suspecte le coordina-
teur.Le processus informe ensuite tous les processus de sonvote.

– Une transition de l’étatq1 à l’étatq2 signifie que le processus change son vote. Ceci est une
possibilité offerte afin d’éviter les inter-blocages. Par contre, le choix de passer à l’étape
suivante est un choix définitif.
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Un processus décide de la valeur proposée par le coordinateur courant dès qu’il a reçu une majorité
de messages signifiant un passage dans l’étatq1. Un processus passe à l’étape suivante s’il a reçu
une majorité de messages signifiant un passage à l’étatq2 .
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Résumé
Mise au point d’algorithmes répartis dans un environnementfortement variable,

et expérimentation dans le contexte des pico-réseaux.

L’évolution technique des "objets communicants" tels que les ordinateurs portables, les assistants per-
sonnels, etc..., confirme l’intérêt porté aux technologies"sans fil". Le développement rapide des protocoles
de communication sans fil (Bluetooth, WIFI, ...) a permis la généralisation de nouveaux "réseaux locaux
ad-hoc" principalement caractérisés par leur topologie dynamique et l’hétérogénéité de leurs composants.
Aussi, les infrastructures logicielles reposant sur de tels environnements doivent pouvoir s’adapter et gérer
cette dynamicité (connexions/déconnexions fréquentes ainsi que la forte variabilité des communications.

Dans ce contexte, l’objectif général est de concevoir des algorithmes permettant de maintenir la cohé-
rence d’un groupe d’entités hétérogènes partageant des services sur des architectures fortement instables.
La problématique concerne donc la prise de décision en environnement distribué en considérant les parti-
cularités du réseau sous-jacent.

Dans cette thèse, nous proposons une méthodologie d’approche concernant la caractérisation des per-
formances envisageables dans un environnement totalementdistribué s’appuyant sur un protocole de com-
munication sans fil. Cette approche consiste également en l’identification des différentes perturbations sus-
ceptibles d’interférer dans le bon déroulement des applications.

Par ailleurs, un algorithme de consensus adapté aux spécificités de l’environnement et basé sur un prin-
cipe d’interaction avec un mécanisme de détection de défaillances a été développé et implanté. Afin de
valider cette approche algorithmique, diverses expérimentations et évaluations qualitatives et quantitatives
ont été réalisées.

Mots-clésAlgorithmique distribuée, consensus et détecteurs de défaillances, réseaux sans fil, modèles
stochastiques et évaluation de performances.

Abstract
Adaptation of Distributed Algorithms in Highly Dynamic Environments,

Experimentation in Wireless Ad-hoc Networks.

Technological advances in wireless devices (laptop computers, personal digital assistants (PDAs), mo-
bile phones, ...) bring up significance to new wireless technologies. Progress in wireless communication
protocols (Bluetooth, WIFI, ...) allow the use of new ad-hocnetworking schemes. Then, new challenges
arise from the communication variability in wireless networks and the unpredictable disconnections of
those heterogeneous devices, creating very dynamic topologies named ad-hoc wireless networks.

In this context, to maintain the consistency of a wireless device group, we built a middleware addres-
sing the distributed agreement problem in unreliable environment. Therefore, to characterize wireless en-
vironments performances, we first express a method, which tries to identify the factors acting upon system
variability.

Based on unreliable failure detectors, the consensus algorithm proposed is able to make a decision for
distributed systems despite of unreliable communicationsor process failures (disconnections or crashes).
An evaluation on either the behavior analysis and the quality of services has been performed to validate the
method above.

Keywords Distributed algorithms, consensus and failure detectors,wireless ad-hoc networks, quality
of service and modeling, performance evaluations.


